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1 INTRODUCAO

A Politica de Gestdo de Riscos nas institui¢cbes publicas federais representa
um conjunto de ferramentas voltada a aperfeicoar as a¢des desenvolvidas por cada
orgdo considerando seus objetivos estratégicos, sua missdo e visdo. Desta forma, a
mesma deve resultar em melhoria dos controles internos e consequentemente na
melhoria do processo de governanca e compliance da Universidade.

Esta Politica tem como finalidade fazer com que as organizacfes percebam que
estdo sujeitas a riscos que ameacam a realizacdo de seus objetivos estratégicos em
funcdo de incertezas e mudancas as quais esta passivel seu ambiente de atuacdo e 0s
proprios processos inerentes as mesmas, aspectos esses que ensejam que ao identificar-
se 0s riscos da instituicdo considere-se as diversas areas ou tipos de riscos aos quais a
mesma esta sujeita. Assim, a Politica de Gestdo de Riscos deve ter como principios
balizadores o conjunto de procedimentos adotados pelas organizacfes publicas e pelos
individuos que as integram e que evidenciam suas responsabilidades por meio de
tomadas decisdes e de acOes implementadas, incluindo a salvaguarda de recursos
publicos, a imparcialidade e o desempenho das organizagdes, conceito aqui entendido
como Accountability.

Neste contexto, a gestdo de riscos representa importante ferramenta para ajudar
na tomada de decisdes e deve basear-se em metodologias e normas que geram, dentre
outros beneficios, a reducdo ou a eliminacdo de retrabalhos, a estabilidade no
desempenho organizacional, o conhecimento do tipo de reacdo entre 0S processos
institucionais no que concerne as causas e impactos, entre outros beneficios para gestdo
organizacional.

O Plano de Gestdo de Risco da UFERSA, elaborado em observagdo ao que
estabelece o artigo 9° da Resolucdo CONSAD/UFERSA n° 001/2017, € o documento
qgue contempla as metodologias, ferramentas, os parametros de analise ao
desenvolvimento da gestdo de riscos na Universidade e, por essa razdo pode ser definido
como o instrumento que norteara a identificacdo, avaliacdo, tratamento, mitigacéo e

monitoramento dos riscos a que estéo sujeitas as atividades da UFERSA, de forma que
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possa adotar decisGes voltadas a alcancar os objetivos institucionais com base em

principios de governanca.

2 ESCOPO

A descricdo estrutural e metodoldgica constante deste documento é baseada no
modelo descrito na NBR_ISO/IEC 31010/2012 e representa 0 processo a ser adotado
pelo Gestor maximo e os demais gestores de riscos das unidades organizacionais da
Universidade ao observar o que estabelece a Politica de Gestdo de Riscos, bem como
executar o Plano de Gestdo de Risco em seus respectivos ambientes de atuacdo,
considerando o que prevé o artigo 11 da Resolugdo CONSAD/UFERSA n° 001/2017,
que trata da Politica da Gestdo de Riscos na UFERSA. Assim, considerando que o
mesmo fornece as diretrizes para gerenciamento dos riscos da Universidade, depreende-
se que os elementos metodoldgicos propostos no mesmo servirdo para gerenciar todo e
qualquer risco ao qual a Universidade venha a ser exposta, em quaisquer que sejam 0S
niveis de decisao.

Destaca-se deste escopo que a execuc¢do da gestdo de riscos na Universidade sera
norteada por trés documentos essenciais correspondentes a Politica de Gestdo de Riscos
(PGR-UFERSA), que define as regras em nivel estratégico; o Plano de Gestdo de
Riscos (PGRIS-UFERSA), documento que especifica, no nivel operacional, 0s
controles que deverdo ser utilizados para alcancar a estratégia definida na PGR-
UFERSA; e o Relatorio de Gestdo de Riscos, que tem a finalidade de apresentar os
resultados de avaliacdo e monitoramento da execucdo do Plano de Gestdo de Riscos da

Universidade, dentre outros instrumentos de orientagdo complementar.
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3 TERMOS E DEFINICOES

Considerando o que consta da Politica de Gestdo de Riscos da Universidade e a

fim de dar maior abrangéncia as analises do gestor no processo de contextualizacéo e

identificacdo de riscos, apresentam-se a seguir um conjunto de termos e defini¢bes

Importantes para a execucdo do Plano de Gestéo de Riscos.

a)

b)

d)

f)

9)

Controles internos: conjunto de atividades, planos, métodos, indicadores e
procedimentos interligados, utilizado com vistas a assegurar a conformidade dos
atos de gestdo e a concorrer para que 0s objetivos e metas estabelecidos para as
unidades organizacionais sejam alcangados;

Gestdo de Riscos: o conjunto de acGes organizadas de maneira preventiva,
sistematica, abrangente e continuada, direcionadas ao desenvolvimento,
implementacdo e disseminacdo de metodologias de gerenciamento de riscos
institucionais, objetivando apoiar a melhoria continua de processos de trabalho,
projetos e a alocacdo e utilizacdo dos recursos disponiveis, contribuindo para o
cumprimento dos objetivos da organizacao;

Gerenciamento de Riscos: processo continuo, que consiste no desenvolvimento
de um conjunto de agOes destinadas a identificar, analisar, avaliar, priorizar,
tratar e monitorar eventos capazes de afetar os objetivos, positiva ou
negativamente, os processos de trabalho e projetos da organizacdo, nos niveis
estratégico, tatico e operacional;

Risco: possibilidade de que um evento ocorra e afete, positivamente (risco
positivo ou oportunidade) ou negativamente (risco negativo ou ameaga), 0S
objetivos da organizacéo;

Evento: ocorréncia gerada com base em fontes internas ou externas que pode
causar impacto negativo, positivo ou ambos.

Impacto: resultado ou efeito de um evento, podendo ser positivo ou negativo em
relagdo aos objetivos de uma organizagao;

Incerteza: diz respeito a incapacidade de conhecer antecipadamente a
probabilidade exata ou o0 impacto de eventos futuros;



h)

)

K)
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Vulnerabilidade: quaisquer deficiéncias em processos de trabalho, projetos,

legislacdo, sistemas informatizados, gestdo de pessoal, recursos logisticos,
recursos orcamentarios e de seguranca da informacdo, que possam comprometer
0 atingimento dos objetivos estratégicos, a imagem e a missdo da organizacao;
Probabilidade: é a chance do risco se materializar, estabelecida a partir de uma
escala predefinida de probabilidades possiveis;

Parametros de Medicdo dos Riscos: as informagdes quantitativas ou
qualitativas, obtidas direta ou indiretamente, que permitam avaliar a dimenséo
dos riscos identificados a partir da probabilidade de sua ocorréncia e dos
impactos possiveis nos objetivos da organizacdo. Serdo neste plano
demonstrados por meio de matrizes de impacto, de probabilidade, e de nivel de
risco;

Nivel de Risco: é o nivel de criticidade do risco, assim compreendido o quanto
um risco pode afetar os objetivos, processos de trabalho e projetos da
organizacdo, a partir de escala pre-definida de criticidades possiveis a partir do
enquadramento em impacto e probabilidade;

Risco Inerente: é o nivel de risco ao qual o processo estaria exposto caso nao

houvesse nenhum controle implantado;

m) Risco Residual: é o nivel de risco existente no processo mesmo apés a

implantacdo de medidas de mitigacdo e acompanhamento segundo os controles
internos da Universidade;

n) Apetite de Risco: é o nivel de risco que uma organizacdo esta disposta a aceitar,

dentro de padrdes considerados institucionalmente razoaveis. Esta diretamente
atrelado a perdas que a Universidade estd disposta a aceitar visando um

determinado nivel de retorno;

0) Tolerancia a Riscos: nivel de riscos que transcendem as delimitaces definidas

p)

no apetito ao risco, mas que a organizagdo esta disposta a tolerar e sanar para um
determinado programa, projeto ou processo finalistico;
Governanga: conjunto de atividades e diretrizes politicas que controlam e

estabelecem 0 modo segundo o qual uma organizacao é dirigida, administrada e
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controlada para o alcance ideal de seus objetivos e de prestacéo de contas para a

sociedade;

q) Alta administracdo: conjunto de gestores que integram o nivel estratégico da
organizagdo com poderes para estabelecer as politicas, 0s objetivos e a dire¢do
geral da organizacao;

r) Processo de Trabalho: conjunto de atividades executadas de forma interligada,
sequencial e continua, que transformando entradas em saidas oferecem
resultados e servicos capazes de satisfazer as necessidades dos usuarios da
Universidade;

s) Matriz de Riscos: documento onde sdo registrados os riscos identificados e a
avaliacdo de seus impactos e probabilidade de ocorréncia, para 0s processos,
etapas e atividades das unidades de negdcio. Sdo elaboradas pelos gestores da

organizacao.

4 ESTRUTURA DA GESTAO DE RISCOS

A estrutura de gestdo de riscos da Universidade interliga sete etapas principais a
serem percorridas continuamente no ambito dos projetos e processos internos, que
orientam sua implementacdo e sua manutencdo. Abrangem desde a contextualizacdo
inicial da instituicdo, até o monitoramento e andlise critica dos eventos de risco
mapeados e identificados, e estdo apresentadas na figura seguinte e descritas nos itens

que se seguem.

10
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Figura 01 - Estrutura da gestdo de risco na UFERSA.

Fonte: Adaptado da ABNT NBR ISO/IEC 31010:2012.

4.1 CONTEXTUALIZACAO

A contextualizagdo representa a etapa em que o gestor faz o reconhecimento dos
ambientes internos e externos da Universidade, buscando conhecer a relevancia dos
eventos de risco e como 0s mesmos podem afetar os objetivos da Universidade, com o
propdsito de gerencia-los.

Destaca-se que ao buscar gerenciar os riscos de uma atividade o gestor deve
contextualizar todas as possibilidades em que esses possam interferir nos objetivos
definidos. Para tanto, é relevante que esta etapa seja realizada ou conte com a presenca
de servidor com amplo conhecimento da atividade cujos riscos possam interferir nos

objetivos institucionais.

11
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4.2 IDENTIFICACAO DO RISCO

Corresponde a etapa em que o responsavel pelo risco define os possiveis eventos
de risco e a probabilidade que acontegam, além de mapear suas causas (fontes) e o0s
impactos (consequéncias) que podem proporcionar no ambito do contexto definido.

E importante que todos os riscos que afetem o alcance de determinado objetivo
institucional sejam identificados, inclusive aqueles sobre os quais a gestdo ndo pode ter
controle. Ressalta-se, a exemplo da etapa anterior, a importancia do envolvimento de
pessoas com amplo conhecimento da atividade a ser contextualizada, j& que é com base
no contexto definido, que os riscos poderdo ser identificados integralmente. Destaca-se
além disto, que neste processo, observe-se o que estabelece a Resolu¢do CONSAD N°
001/2017, quanto a categorizacdo e tipologias dos riscos a serem identificados no

ambito da Universidade e categorizados no subitem a seguir.

4.2.1- Categoria de Riscos

e Riscos ambientais: resultam da associagcdo entre 0s riscos naturais e 0S
riscos decorrentes de processos naturais agravados pela atividade humana e
pela ocupacéo do territorio;

e Riscos externos: sdo 0s riscos associados ao ambiente onde a organizagéo
opera. Em geral, a organizacdo ndo tem controle direto sobre estes eventos,
mas, mesmo assim, acdes podem ser tomadas quando necessario;

e Riscos financeiros/orcamentarios: eventos que podem comprometer a
capacidade do 6rgdo ou entidade de contar com 0s recursos orcamentarios e
financeiros necessarios a realizacdo de suas atividades, ou eventos que
possam comprometer a propria execucdo orcamentaria;

e Riscos de imagem/reputacdo do Orgdo: eventos que podem comprometer a
confianca da sociedade (ou de parceiros, de usuério ou de fornecedores) em
relacdo a capacidade do 6rgdo ou da entidade em cumprir sua misséo

institucional;

12
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e Riscos de integridade: riscos que configurem agdes ou omissfes que possam

favorecer a ocorréncia de fraudes ou atos de corrupgdo. Os riscos de
integridade deverdo ser identificados, tratados, e acompanhados pelos
parametros estabelecidos no Plano de Integridade da UFERSA e pela
Unidade de Integridade responsavel;

e Riscos legais: eventos derivados de alteracdes legislativas ou normativas que
podem comprometer as atividades do 6rgdo ou entidade;

e Riscos operacionais: eventos que podem comprometer as atividades do 6rgdo
ou entidade, normalmente associados a falhas, deficiéncia ou inadequacéo de

processos internos, pessoas, infraestrutura e sistemas.

4.3 ANALISE DOS RISCOS

A finalidade desta etapa € classificar com base nos parametros de probabilidade
e impactos definidos na Politica de Gestdo de Riscos, 0s riscos identificados
enquadrando-os em matrizes que contribuirdo para mensuracao do seu teor de ameaca e
objetivamente do seu nivel de risco.

A andlise dos riscos possibilitara que uma vez definidos os seus niveis, estando
eles categorizados e priorizados de acordo com o alcance e a frequéncia de suas
consequéncias, a Universidade possa garantir o adequado tratamento, especialmente,
para aqueles de maior prioridade. Para tanto, sera estabelecido a criticidade de cada
risco acontecer, obtida pelo produto aritmético entre as medicBes de probabilidade e
impacto. Destaca-se que, riscos que ndo se vinculem a origem financeira ou de
alocacdo de recursos, poderdo ser priorizados caso demonstrem-se elevado grau de
impacto de ocorréncia e possam comprometer de forma extemporanea o cumprimento
dos objetivos finalisticos da Universidade. Além disto, os parametros aqui definidos
estéo sujeitos a alteragfes em funcdo de novas necessidades da Universidade, de avanco

na maturidade da gestdo de riscos e de novos ciclos a serem iniciados.

13
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4.3.1 Probabilidade:

A probabilidade de ocorréncia dos riscos pelos gestores de riscos seré obtida a
partir de andlise subjetiva ou de levantamento de série histdrica, quando possivel, das
possibilidades de ocorréncia dos eventos de risco considerando os intervalos para 0s
graus de incerteza.

Para fins deste Plano, os intervalos se limitam ao tempo de integralidade de um
ciclo completo do processo, mas também poderdo se limitar ao tempo de vigéncia de
um Plano de Desenvolvimento Institucional, desenvolvido para cinco anos.

Expde-se a seguir a matriz de probabilidade para enquadramento dos eventos de

acordo com a expectativa de sua efetividade, e para fins de célculo do risco:

Quadro 01 — Escala de probabilidade definida com base no historico da frequéncia
estimada de ocorréncia de riscos

PROBABILIDADE
Descricéo AR Escala
esperada

Praticamente certa. De forma inequivoca, o evento
ocorrera, as circunstancias indicam claramente essa >90% Muito Alta
possibilidade.
Provavel. De forma até esperada, o evento poderé ocorrer,
pois as circunstancias indicam fortemente essa =60 < 90% Alta
possibilidade.
Possivel. De alguma forma, o evento podera ocorrer, pois
as circunstancias  indicam  moderadamente  essa | = 40 <60% Média
possibilidade.
Rara. De forma inesperada ou casual, o evento podera
ocorrer, pois as circunstancias pouco indicam essa 220 <40% Baixa
possibilidade.
Improvavel. Em situacoes excepcionais, 0 evento podera <20% Muito
até ocorrer, mas nada nas circunstancias indica essa .

o Baixa
possibilidade.

Fonte: Adaptado de Controladoria Geral da Unido (2017)

4.3.2 Impacto

Os impactos sdo os efeitos resultantes da ocorréncia do evento de risco. As

consequéncias sobre as atividades, seu andamento ou sobre seus resultados. Para a

14
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UFERSA, os impactos de determinado evento de risco serdo enquadrados considerando

séria historica de ocorréncias do evento dentro do ciclo do processo, ou a partir da
experiéncia dos servidores encarregados do processo.

O gerente dos riscos devera considerar os intervalos descritos a seguir, como
condicdo para dimensionar os efeitos causados por um ou mais riscos aos objetivos
institucionais, a fim de manter correlacdo com o que define a Politica de Gestdo de

Riscos da Universidade.

Quadro 02 — Escala de impacto de ocorréncia de riscos.

IMPACTO
Frequéncia estimada de ocorréncia Escala
Catastrofico impacto nos objetivos (estratégicos, operacionais, de
informagdo/comunicagdo/ divulgacdo ou de conformidade), de Muito Alto

forma irreversivel.

Significativo impacto nos objetivos (estratégicos, operacionais, de
informagdo/comunicagdo/ divulgacdo ou de conformidade). De Alto
dificil reversao.

Moderado impacto nos objetivos (estratégicos, operacionais, de

informagdo/comunicagdo/ divulgacdo ou de conformidade). AT
Pequeno impacto nos objetivos (estratégicos, operacionais, de Bai

. . Lo . - aixo
informacgdo/comunicagdo/ divulgacdo ou de conformidade).

Minimo impacto nos objetivos (estratégicos, operacionais, de Muito Baixo

informacdo/comunicagdo/ divulgacdo ou de conformidade).

Fonte: Adaptado de Controladoria Geral da Unido (2018).

4.3.3- Nivel de confianc¢a dos controles internos

Para ampliacdo da anélise e aprofundamento das propriedades destes eventos de
riscos e do processo em si, serdo ainda atribuidos os niveis de controle presentes em
cada evento, conforme intervalos descritos no quadro abaixo.

O conhecimento sobre o0s mecanismos de controle proporciona seu
aperfeicoamento e monitoramento, possibilitando que a Administracdo identifique,
acompanhe e atribua os controles adequados para cada um de Seus processos,
verificando as necessidades tanto de aumento como de restricdo desses controles.

Os niveis de confianca devem constar registrados na identificacdo dos eventos
de risco, e durante a revisdo dos ciclos, serdo revisitados para serem mensurados 0S
riscos presentes a tempo do mapeamento dos riscos, e se 0s controles aplicados foram

eficientes.

15
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Quadro 03 — Niveis de confianca atribuido as atividades de controle

NIVEIS DE CONFIANCA ATRIBUIDO AS ATIVIDADES DE CONTROLE

Controles inexistentes, mal desenhados ou mal implementados, isto é, nao

1 L
funcionais.
Controles tem abordagem ad hoc, tendem a ser aplicados caso a caso, a
2 responsabilidade é individual, havendo elevado grau de confianca no
conhecimento das pessoas.
Controles implementados mitigam alguns aspectos do risco, mas ndo
3 contemplam todos os aspectos relevantes do risco devido a deficiéncias no
desenho ou nas ferramentas utilizadas.
4 Controles implementados e sustentados por ferramentas adequadas e,
embora passiveis de aperfeigoamento, mitigam o risco satisfatoriamente.
5 Controles implementados poder ser considerados a melhor pratica,

mitigando todos os aspectos relevantes ao risco.

Fonte: Adaptado de Controladoria Geral da Unido (2018).

4.3.4- Nivel de Risco

Ap0s dimensionamento da probabilidade e do impacto de cada risco, o gestor do

risco devera utilizar esses dados para refinamento do nivel de risco, utilizando a Matriz

de Riscos de Probabilidade e Impacto, a fim de enquadrar o nivel de criticidade dos

riscos identificados (Figura 02). Esta permite que se tenha a visdo grafica de quais

riscos representam maiores ameagas para Instituicio em termos de impacto e

probabilidade e qual o tratamento ser& dado para eles de acordo com a classificagdo pré-

estabelecida.

Para fins de priorizacdo dos riscos, 0s mesmos devem ser postos em ordem

crescente de valor de nivel. O célculo é o produto simples dos valores de impacto e

probabilidade encontrados.

16
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Figura 02 — Matriz de Riscos de probabilidade e impacto da UFERSA

Muito Alto 5

O Alto 4 Risco Alto

|_

O

<

Q Médio 3 Risco Médio

=

Baixo 2 Risco Baixo
Muito Baixo 1 Muito Baixo
1 2 3 4 5
Muito baixo Baixo Médio Alto Muito Alto

PROBABILIDADE
Fonte: Adaptado de Controladoria Geral da Unido (2018).
Estabelecida a matriz de risco de determinado processo, enquadrados 0S riscos
do processo na Matriz de Risco, sera definida a estrutura de tratamento dos riscos

considerando o nivel de criticidade, e indicando-se 0s gestores que se responsabilizardo

pelo tratamento dos mesmos, com base em orientagdes para este fim.
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Quadro 04 - Estrutura de tratamento dos riscos considerando o nivel de
criticidade

Nivel Orientacéao para
de risco tratamento do risco

Escalonamento

Qualquer risco nesse nivel deve ser objeto de
avaliacdo estratégica e comunicado ao Comité de
Gestdo Riscos e ao dirigente maximo, a fim de se
EVITAR ter respostas imediatas para sua mitigacdo, de
modo que a postergacdo de medidas para mitiga-lo
devera ter a anuéncia do Comité de Governanca,
Gestdo de Riscos e Controles.
Nivel de risco além do apetite a risco. Qualquer
Alto MITIGAR risco nesse nivel deve ser comunicado ao Comité
10-19 de Governanga, Gestdo de Riscos e Controles para
tomada de decisdo em um periodo determinado.
Nivel de risco dentro do apetite a risco. Requer
atividades de monitoramento especificas e atencéo
MITIGAR da unidade na manuteng&o de respostas e controles
para manter o risco nesse nivel, ou reduzi-lo sem
custos adicionais.
Nivel de risco dentro do apetite a risco, mas é
possivel que existam oportunidades de maior
retorno que podem ser exploradas. Riscos nesse
nivel devem ser registrados e documentados, mas
seu tratamento é opcional oportunamente dentro
da instituigdo.
Nivel de risco dentro do apetite a risco, mas é
possivel que existam oportunidades de maior
Muito Baixo retorno que podem ser exploradas. Riscos nesse
ACEITAR . .
1 nivel devem ser registrados e documentados, mas
seu tratamento é opcional oportunamente dentro
da instituicdo.
Fonte: Adaptado de Controladoria Geral da Unido (2018).

Médio
5-9

ACEITAR

4.4 AVALIACAO DOS RISCOS

A avaliacdo dos riscos objetiva permitir que os gestores dos riscos, com base em
lista priorizada possam avaliar aqueles que merecem maior atencdo, com o propoésito de
identificar o nivel de tolerdncia do mesmo para a Instituicdo. A lista priorizada devera
levar em consideracéo a criticidade dos riscos.

Salienta-se que, no processo de avaliagdo se o nivel de um risco com um
impacto negativo (ameaga) for igual ou inferior ao nivel de aceitagdo, o risco sera
aceitavel, e dessa forma ndo havera necessidade do mesmo ser tratado, mas devera ser
monitorado até que seja realizada nova avaliagdo dada a possibilidade de agravamento.

Ja para os riscos onde o nivel de impacto negativo (ameaga) é superior ao nivel de
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aceitacdo, deverdo ser desenvolvidas acdes para tratd-lo, de maneira a reduzir o nivel

para indices inferiores aos valores de aceitaveis considerando os intervalos dispostos na
matriz do quadro 04.

Destaca-se que, depois de finalizado o processo de analise de riscos, em funcdo
do grau de comprometimento que podem ter os riscos de niveis “Alto” e “Extremo”
para a Gestdo, as decisdes de tratamento deverao incorrer sobre Comité de Governanca,

Gestdo de Riscos e Controles.

5 TRATAMENTO DOS RISCOS

O propdsito desta etapa € determinar acfes para tratamento dos riscos que
atingiram nivel de criticidade inaceitavel. Para tanto, deve-se estabelecer metas a serem
aplicadas sobre os riscos, de forma a redefinir os controles sobre os mesmos. Trata-se de

um processo ciclico onde o gestor dos riscos:

a) Avalia as agdes de tratamento aplicadas aos riscos;
b) Decide sobre que niveis de riscos residuais sao toleraveis; e,

c) Define novos tratamentos para os riscos residuais intoleraveis.

Do processo de tratamento de riscos pode resultar que o gestor do risco opte por:

e ACEITAR o risco quando o mesmo esta nas faixas de apetite ao risco,
preparando um plano de contingéncia para tratar os efeitos gerados por uma
possivel materializacéo;

e EVITAR o risco, decidindo a ndo iniciar ou continuar a atividade que esta
resultando/promovendo determinado risco ou, ainda, eliminar a fonte do risco
tendo em vista que os esforgos e custos para mitiga-lo ja se mostram excessivos;

e MITIGAR o risco, reduzindo a probabilidade de ocorréncia ou o respectivo

impacto, considerando que os esfor¢os e custos para tal sdo adequados.
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O tratamento dos riscos identificados como Alto e Extremo devera ser precedido

da elaboracdo de plano de acdo de tratamento de riscos, de modo que o gestor possa
registar decisdes implementadas para o tratamento dos mesmos. Para tanto, o plano de
acdo para tratamento dos riscos deveréd conter as informagdes apresentadas no quadro
seguinte para cada acdo de tratamento.

E importante que, o plano de acdo para tratamento de riscos esteja em posse do
gestor de riscos responsavel pelos processos a que se vinculam os riscos e, além disso,

que este seja acompanhado pelo Comité de Governanca, Gestao de Riscos e Controles.

Quadro 05 — OrientacOes para elaboracdo do plano de agéo de tratamento de

riscos
Oque | Quando | Onde Por que Quem Como Quantolo
custara
Acdo a .~ | Responsavel Comp 3¢ VIS e
ser Em que ErT_\ que | Motivagéo pela darda recursos
momento | unidade | para agdo x execucao envolvidos na
tomada execucao . x
da acdo acao

Fonte: Adaptado de Manual de Gestdo de Riscos UFCE, 2017.

6. MONITORAMENTO E ANALISE CRITICA DOS RISCOS

O monitoramento e andlise critica dos riscos devem ser entendidos como um
processo continuo e essencial para que os gestores revejam as prioridades dadas aos
riscos e ainda aos planos de gerenciamento de riscos considerando que o ambiente da
Universidade e o ambiente externo estdo em permanentes mudancas e, dessa forma,
representam a etapa na qual a gestdo verifica a efetividade do tratamento aplicado aos
riscos.

Desse modo, o monitoramento e a analise critica dos riscos devem ser
entendidos como acdes integradas do processo de gestdo de riscos e, que, portanto,
permitem proativamente que o gestor dos riscos possa identificar mudancas no perfil do
risco e ajustd-lo quando necessario, bem como permite que o responsavel pelo risco
entenda a efetividade (impactos, beneficios e custos) da implementacéo das estratégias

de gerenciamento de riscos.
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Os resultados do monitoramento serdo registrados e reportados pelas unidades,

bem como serdo utilizados como entrada para a andlise critica da estrutura de gestdo de
riscos. Os resultados da gestdo de riscos deverdo ser relatados & Administracdo, que
devera apresenta-las em reunibes junto ao Comité de Governanga, Gestdo de Riscos e

Controles, para analise e tomadas de deciséo.

7 COMUNICACAO E CONSULTA

O processo continuo de comunicacdo e divulgacdo da Politica de Gestdo de
Riscos é um dos pilares da adequada Gestdo de Riscos e deve ser atributo presente em
todas as etapas do mapeamento dos riscos.

As informag0es que alimentam o processo de comunicagdo entre os envolvidos
podem se referir a existéncia, natureza, forma, probabilidade, nivel de risco, avaliacao,
aceitabilidade, tratamento, custo ou outros aspectos da gestdo de riscos. Em todos os
niveis organizacionais as informagfes sdo necessarias e originam-se de fontes internas e
externas, seja de forma quantitativa ou qualitativa e facilitam as respostas as condicoes
gue motivaram as mudancas de status de determinado risco. Dessa maneira, a
comunicacdo sobre os processos de gerenciamento de riscos e seus resultados deve ser
conduzida de maneira formal, baseada em ferramentas definidas pela Universidade e
sua utilizacdo deve ser adequada de modo a permitir que a alta administracdo tenha
ciéncia tempestivamente da materializacdo de um determinado risco, a fim de evitar que
do mesmo instale-se uma situacao de colapso.

O processo de comunicacdo da gestdo de risco entre os envolvidos dentro da
Universidade deve acontecer por meio de documentagédo formal em todas as suas etapas,
gerando produtos na forma de registros de reunides, planilhas, relatorios, fluxogramas
que contenham as informagdes necessarias ao seu entendimento e acompanhamento.

Para comunicacdo e divulgagdo geral entre a comunidade interna e externa, a
Gestdo de Risco da UFERSA dispora de pagina dentro do sitio oficial da universidade,

onde estardo disponiveis:

e A legislacdo que regulamenta a Politica de Gestéo de Riscos da Universidade;
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Composicdo e atribuicbes do Comité de Governanca, Gestdo de Riscos e

Controles.
e Contetdos sobre os principais conceitos e duvidas frequentes sobre a Gestdo de
Riscos;
e Estrutura e unidades da Gestdo de Riscos na UFERSA,;

e Versdo atualizada do Plano de Gestao de Risco.

Para outros dados de relevancia da Gestdo de Riscos e do trabalho realizado
dentro da Universidade, de disseminacgdo de contetidos breves e informativos, o comité

podera contar com o auxilio da Assessoria de Comunicacao institucional e seus canais.

8 RESPONSABILIDADES

As responsabilidades pelo gerenciamento da Politica de Gestdo de Riscos na
Universidade serdo exercidas pela alta administracdo e operacionalizadas pelos gestores
considerando-se niveis hierarquicos, vinculacdo de acdes e processos, necessidade de se
definir controles, entre outros, e estardo representados pelo Comité de Governanca,
Riscos e Controles, Divisdo de Planejamento e Avaliacdo Institucional, Unidade

Organizacional e Auditoria Interna.

8.1 COMITE DE GOVERNANGCA, GESTAO DE RISCOS E CONTROLES -
CGR/UFERSA

Como estrutura interna responsavel pelo desenvolvimento e administracdo da
Gestdo de Risco da Universidade, o Comité de Governanga, Gestdo de Riscos e
Controles se responsabilizara por:

e Elaborar, implantar, manter e revisar a PGR;
e Elaborar e gerenciar o Plano de Gestdo de Riscos considerando critérios como
apetite aos riscos, probabilidade de riscos, impactos dos riscos e gerenciamento

dos riscos;
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Desenvolver de acOes para que a Universidade possua estruturas adequadas de

governanga, gestdo de riscos e controles internos;

Promover acdes que garantam o desenvolvimento continuo dos servidores
quanto a adocdo de boas praticas de governanca, de gestdo de riscos e de
controles internos;

Proporcionar a integracdo dos servidores responsaveis pela governanca, gestao
de riscos e controles internos;

Enveredar esforcos para que os agentes que trabalham com governanca, riscos e
controles internos observem o cumprimento das regulamentacdes internas, bem
como leis, decretos e instrugdes normativas, dentre outros com vistas a conducdo
de boas praticas de governanca, de gestdo de riscos e de controles internos;
Recomendar as unidades acOes para garantir 0 mapeamento e avaliacdo dos
riscos a que estdo sujeitas visando garantir a eficiéncia na prestacéo de servicos;
Aprovar diretrizes, metodologias e mecanismos para comunicagdo e
institucionalizacdo da gestdo de riscos e dos controles internos da Universidade;
Garantir o alinhamento da gestdo de riscos aos padrdes de ética e de conduta, em
conformidade com o Programa de Integridade da UFERSA,;

Monitorar a evolucdo de niveis de riscos e a efetividade das medidas de controle

implementadas.

8.2 DIVISAO DE PLANEJAMENTO E AVALIACAO INSTITUCIONAL- DPAI

Com o objetivo de dar suporte as atividades de responsabilidade do Comité de

Governanga, Gestdo de Riscos e Controles a Divisdo de Planejamento e Avaliagédo

Institucional se responsabilizara por:

Garantir apoio institucional ao Comité de Governanca, Riscos e Controles para
promover a Gestdo de Riscos, em especial 0s seus recursos, 0 relacionamento
entre as partes interessadas e o desenvolvimento continuo dos servidores;

Fortalecer a aderéncia dos processos a conformidade normativa;
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Acompanhar a implantacdo da Gestdo de Riscos no ambito das unidades

administrativas;

Propor ao Comité as respostas e as respectivas medidas de controle a serem
implementadas nos processos organizacionais;

Propor a periodicidade maxima de gerenciamento de riscos para cada um dos
processos organizacionais;

Consolidar os resultados das ac¢Oes relacionadas a riscos da gestédo nas diversas
areas, em relatérios gerenciais e encaminha-los ao Comité de Governanga,
Gestéo de Riscos e Controle;

Oferecer capacitacdo continuada em Gestdo de Riscos para 0s servidores no
ambito da UFERSA,;

Elaborar ferramentas de comunicacdo de Gestdo de Riscos a ser aprovado pelo
Comité de Governanca, Gestdo de Riscos e Controles; e

Acompanhar o desempenho da Gestdo de Riscos objetivando a sua melhoria
continua encaminhando relatérios periddicos ao Comité de Governanga, Gestdo
de Riscos e Controles para avaliacdo, monitoramento e implementacdo de

medidas de controle.

8.3 UNIDADE ORGANIZACIONAL

As unidades académicas e administrativas que mantenham no escopo de suas

atividades a guarda de processos com riscos a serem mapeados e geridos, deverao:

Dar suporte a identificacdo, analise e avaliacdo dos riscos intrinsecos aos
processos organizacionais da unidade de forma a permitir a implementagédo da
gestao de riscos;
Informar sobre mudancas significativas nos processos organizacionais sob sua
responsabilidade;
Responder as requisicdes do Comité de Governanga, Gestdo de Riscos e

Controles; e,

24



UNIVERSIDADE FEDERAL RURAL DO S~EMI-ARIDO
CONSELHO DE ADMINISTRAGCAO
e Disponibilizar adequadamente as informacdes relativas & gestdo dos riscos dos

processos sob sua responsabilidade & comunidade interna e externa se for caso.

8.4 UNIDADE DE AUDITORIA INTERNA (AUDINT)

Segundo o paragrafo Unico, artigo 6° da Resolucdo UFERSA/CONSAD n°
001/2017, a Unidade de Auditoria Interna atuara assessorando o Comité Gestor de

Riscos e Controles, detendo a responsabilidade de:

e Orientar 0s gestores sobre risco e controle administrativo;

e Disponibilizar aos gestores de risco informac6es técnicas Uteis para analisar
riscos e controles administrativos;

e Propor melhorias na Politica de Gestdo de Riscos; e,

e Auvaliar os processos de gerenciamento de riscos, de modo a dar garantia de que

0s riscos estdo sendo corretamente estimados.

9 METODOLOGIA DA GESTAO DE RISCO

A metodologia definida para alcance do que consta no Plano de Gestdo de
Riscos da Universidade obedecera as secdes e ao fluxograma de tarefas descritas a
seguir e demonstra as relagdes entre unidades.

As atividades descritas nas fases de Identificacdo de Riscos, Anéalise de Riscos, e
Avaliacdo de Riscos serdo realizadas conjuntamente entre a Divisdo de Planejamento
Institucional- DPAI e a unidade organizacional. Sua disposicdo segregada dentro do
diagrama busca atender necessidades de entendimento e didatismo do fluxo do processo

de mapeamento de riscos.
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9.1 FASE DE ANALISE DE CONTEXTOS DO RISCO

e COMITE DE GOVERNACA RISCOS E CONTROLES — Indica 0s processos
para mapeamento de risco;

e DPAI E UNIDADE ORGANIZACIONAL - Coleta informagdes sobre o
ambiente onde o processo estd inserido, sobre seu fluxo de funcionamento,
realiza construcdo da matriz SWOT e de lista de riscos, realiza entrevistas e

brainstorming.

9.2 FASE DE IDENTIFICACAO DOS RISCOS

e DPAI E UNIDADE ORGANIZACIONAL - Realiza analise critica da lista de

riscos para associacao dos riscos com 0s objetivos organizacionais.

9.3 FASE DE ANALISE DOS RISCOS

e DPAI E UNIDADE ORGANIZACIONAL: Define e tipifica os riscos a serem
avaliados com base nos tipos os riscos da Politica de Gestdo Riscos.
9.4 FASE DA AVALIACAO DOS RISCOS

e DPAI e UNIDADE ORGANIZACIONAL - Estabelece probabilidade e impacto
para os riscos inerentes identificados e calcular nivel de riscos;
e DPAI E UNIDADE ORGANIZACIONAL - Propde o tratamento adequado para
os riscos identificados;
e DPAI E UNIDADE ORGANIZACIONAL - Estabelece respostas e planos de
contingéncia para 0s riscos;
e DPAI - Estipula prazos de revisao do ciclo de risco para o conjunto de riscos do

processo;
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e DPAI - Submete ao Comité os riscos identificados e seus niveis, respostas e

planos de contingéncia para 0s riscos;
e COMITE DE GOVERNACA RISCOS E CONTROLES - Emite

recomendacdes e sugestBes sobre a identificacdo e o tratamento recomendado

a0s riscos.

9.5 FASE DE TRATAMENTO DOS RISCOS

o COMITE DE GOVERNACA RISCOS E CONTROLES - Validar e homologar
os riscos identificados e os planos elaborados para o processo, €;

o DPAI — Entregar para a unidade responsével os produtos do ciclo de riscos com
0s riscos mapeados, seus niveis, sua escala de criticidade, o tratamento
recomendado, os responsaveis pelos riscos, o ciclo de revisdo, e ata final do

comité.
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10- DA EXECUCAO DO PLANO

O presente Plano devera ser implementado de forma gradativa no ambito das
unidades organizacionais da UFERSA, considerando o ciclo de cinco anos a contar da
sua aprovacdo pelo Conselho de Administracdo e levara em consideracdo o quantitativo
de macroprocessos que constituem a Arquitetura de Processos da Universidade. Para
tanto, sua execucdo sera balizada pelos riscos identificados nos 13 macroprocessos que
integram a cadeia de valores da UFERSA, representada na figura 03.

Para efeito de priorizacdo no mapeamento dos riscos, serdo considerados
prioritarios os riscos de fonte financeira ou de alocagdo de recursos, pois tendem a ser
aqueles que interferem diretamente no cumprimento dos objetivos finalisticos e

consequente na missao institucional.

Figura 03 — Arquitetura de Processos da UFERSA

Pesquisa e .
9 - Extensao
Inovacao

Finalisticos

Fonte: Escritorio de Processos da UFERSA, 2018.

Sociedade

Apoio
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11- CONSIDERACOES FINAIS

O presente Plano representa a primeira versao do instrumento por meio do qual a
Universidade passara a executar efetivamente a sua Politica de Gestdo de Riscos,
instituida por meio da Resolugdo CONSAD/UFERSA n° 001/2017 e devera
compreender o ciclo de cinco anos, de modo que sua execucdo possa estar alinhada ao
Planejamento Estratégico da Universidade, documento denominado Plano de
Desenvolvimento Institucional.

Ressalta-se que, 0s riscos de integridade deverdo ser identificados, tratados, e
acompanhados pelos pardmetros estabelecidos com base em um plano préprio
denominado Plano de Integridade da UFERSA aprovado por meio da Resolucgéo
CONSAD/UFERSA n° xx2019 a ser acompanhado pela Unidade de Integridade da

Universidade.
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ANEXQOS
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PRO-REITORIA DE PLANEJAMENT(

DIVISA0 DE PLANEJAMENTO E AVALIACAQ INSTITUCIONAL
mail: dpai@ufersa.edubr

DO SEMI-ARIDO

GESTAQ DE RISCOS
PLANILHA DOCUMENTADORA
PROCESSO ou OBJETIVO ESTRATEGICO:
OBJETIVO ESTRATEGICO:
UNIDADE:
TIFOS DE RISCO PROBABILIDADE DracTo RI5COS
IEv—— —— i e i mpecto s oees
AMBIENTAL Jmecuivocs, o evento ocomrerd, as crcumstincins[(SéEICe, opemcianais, Muso Basso
e posstilidade. o o'
2 Bois - Rarn. De: . | :
EXTERNO incias pouco[operacienis, Gol Grulgagio Baizo
indicam s possitidace o e conficnicads)
n - Ve Moo mmpacio nes et
5 Miia - Possivel. D algeama frma, o events poders| > 1o
» : - (cnstigicon cperacionsinde
e sl vigegioon e Mo
[+ Al Brovarel Do forma st perada, o vt || 5 Si5miB6aw0 impacio nos biesves
i rpy o [ pmcominee At
Jpodesé forma o dommmicn o ou
[oremente csa possllidade. conformidace). De diic reversio.
INTEGRIDADE .
. >ttt - Peaicamente cer. De- . Muio ato - Catastrfico mmpacto nosabjeives
. i, o esosiéeicos, opermconsis, ce E
- - . o commicasior dvalgacio ou de
indicam claramenne essa posivlidade. =
OPERACIONAIS Pt contormidace), de forma e
is 'RESPOSTAS AQ RISGO
. |Contotes ‘mal desentades ou mal
[mptementad, 150 & o facionals Fisco s ot de petie 0 risco Devem receher.
[ Comtrotes e aboreigem ad Boc.wadem s ser Acemaz e comtingiacia pars s o3 steites
N é eeracio por uma posivel marenalizacio.
[bvendo eievado grau de confanca oo contecimento
—
| Controte implementdos mtgam algums aspacios &0
R Jcco, mas o conenmplam sdos os
@ i for o apeie 4 isco Devem se recuridas
e ———— o probatildade de ocerrincia
MITIGAR consiteranao cque os estorcos o custos par tal s
| Controtes mplementdos  suseatados por
4 adequadase, embara passiveis de
——-— orisco saustc
. icco for do apaie d isco. N miciar 0w
s Jmelhor prética, miigando todos 03 aspecto relevzntes EvITAR comsionar 2 tividade que i reslzndo e
Jao o, etermimade risco ou promoveo o, ainds, siminar
1t o e e visn e s eorgos
I R RESPOSTA AD
IDENTIFICACA0 DOS RISCOS CLASSIFICACAO DO RISCO INERENTE o ATIVIDADES DE CONTROLE RISCORESIDUAL
Descricio Tipo de Risco Gestor de Risco Causas Efeitos Plano de Acio Status Plano de Contigincia Nivel de Confiamga | Risco
T-0s riscos e mtegridade devem sex rafad Plamo de Ttegridade 42 UFERSA. As planilias Fos processos = @
riscos por parte da UGL
‘metodologia

2. 0s riscos residuis que calculam o Nivel de Risco a parti do impacto, probabilidade, en ivel de confianca dos controles infernos, somente serfo caleulados nos ciclos seguinies de mapeamento de risco, quando j& houver

& robustez nos dados coletados para os controles internos.




MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL RURAL DO SEMI-ARIDO
CONSELHO DE ADMINISTRACAO

DECISAO CONSAD/UFERSA N° 007/2019, de 16 de maio de 2019.

Aprova o Plano de Gestdo de Riscos da
Universidade Federal Rural do Semi-éarido
(UFERSA).

O Presidente do CONSELHO DE ADMINISTRACAO (CONSAD) da
UNIVERSIDADE FEDERAL RURAL DO SEMI-ARIDO (UFERSA), no uso de
suas atribuicBes legais e com base na deliberagdo deste Orgdo Colegiado em sua 22
Reunido Ordinaria de 2019 em sessao realizada no dia 16 de maio,

CONSIDERANDO o artigo 38 do Estatuto da UFERSA,;
DECIDE:

Art. 1° Aprovar o Plano de Gestdo de Riscos da UFERSA, conforme anexo.

Art. 2° Esta decisdo entra em vigor a partir desta.

Mossor6-RN, 16 de maio de 2019.
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José de Arimatea de Matos
Presidente



