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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL RURAL DO SEMI-ARIDO
GABINETE DA REITORIA

PORTARIA N2 252, DE 12 DE MAIO DE 2021

Institui e regulamenta o funcionamento do Comité
de Resposta a Incidentes de Seguranga da
Informacao - Crisi, no ambito da Ufersa.

A Reitora da Universidade Federal Rural do Semi-Arido, no uso de suas atribuicdes
conferidas pelo Decreto de 21 de agosto de 2020, publicado na edicdo extra no Diario Oficial da Unido
de 21 de agosto de 2020; o artigo 44, incisos VI e XIX, do Estatuto da Universidade; o Decreto n2 2.014,
de 26 de setembro de 1996; a competéncia que |he foi subdelegada pela Portaria MEC n? 1.048, de 14
de outubro de 1996, publicada no Diario Oficial da Unido de 15 de outubro de 1996; a Resolugao
Consuni/Ufersa n? 15/2017, que institui a Politica de Seguranca da Informacdo e Comunicag¢Bes no
ambito da UFERSA; o disposto no inciso V do artigo 52 da Instru¢cdo Normativa n2 1 do Gabinete de
Seguranca Institucional da Presidéncia da Republica, de 13 de junho de 2008, que disciplina a gestdo
de seguranca da informacdo e comunicagdes no ambito da Administracdo Publica Federal; a Portaria
n2 38/GSIPR, de 14 de agosto de 2009, que homologa a Norma Complementar n2 05/IN01/DSIC/GSIPR;
a Instrucdo Normativa n? 01 do Gabinete de Seguranca Institucional da Presidéncia da Republica, de 04
de agosto de 2009, que disciplina a criacdo de Equipe de Tratamento de Resposta a Incidentes em
Redes Computacionais — ETIR nos orgdos e entidades da Administracdo Publica Federal, direta e
indireta — APF; a Portaria n? 57/GSIPR, de 23 de agosto de 2010, que homologa a Norma
Complementar n? 08/INO1/DSIC/GSIPR; a Instrucdo Normativa n? 01 do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 19 de agosto de 2010, que disciplina o gerenciamento de
Incidentes de Seguranca em Redes de Computadores realizado pelas Equipes de Tratamento e
Resposta a Incidentes em Redes Computacionais — ETIR dos 6rgdos e entidades da Administracdo
Publica Federal, direta e indireta — APF; a Portaria n2 40, de 8 de outubro de 2014, que homologa a
Norma Complementar n2 21/IN01/DSIC/GSIPR, publicada no Diario Oficial da Unido de 10 de outubro
de 2014; o Decreto n29.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca
da Informacdo, dispde sobre a governanca da seguranca da informacao e altera o Decreto n2 2.295, de
4 de agosto de 1997, que regulamenta o disposto no art. 24, caput, inciso IX, da Lei n2 8.666, de 21 de
junho de 1993, e dispde sobre a dispensa de licitacdo nos casos que possam comprometer a seguranca
nacional, resolve:

Art. 192 |Instituir o Comité de Resposta a Incidentes de Seguranca da Informacgdo —
Crisi/Ufersa, em observancia a Politica de Seguranca da Informagdo e Comunica¢des da Ufersa,
conforme definido a seguir.

Paragrafo Unico. O regimento interno do Crisi/Ufersa que regulamenta o funcionamento
da equipe estd disposto no Anexo |.
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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL RURAL DO SEMI-ARIDO
GABINETE DA REITORIA

Art. 22 O Comité de Resposta a Incidentes de Seguranca da Informacgdo — Crisi/Ufersa,
sera composto pelos servidores:

| — Diretor (a) da Divisdo de Seguranca da Informacao:

b) Alex José Velasco Nunes.

Il — Membro da Divisdo de Seguranca da Informacao:

c) Kleber Jacinto — Analista de Tecnologia da Informacdo — Titular; e
d) Jodo Phellipe de Freitas Pinto - Analista de Tecnologia da Informagdo — Suplente.

Il — Membro da Divisdo de Infraestrutura Computacional:

c) Marcelo Carlos Araujo - Analista de Tecnologia da Informacdo — Titular; e
d) Igor Saraiva Brasil - Analista de Tecnologia da Informagdo — Suplente.

IV — Membro da Divisdo de Sistemas Computacionais:

c) Vially Israel Lopes Aragao - Técnico de Tecnologia da Informacgao — Titular, e
d) Marcos Tullyo Campos — Analista de Tecnologia da Informacdo — Suplente.

V — Membro da Divisao de Suporte e Servigos:

c) Christien Antunes Pinheiro F. de Andrade - Técnico de Tecnologia da Informacgdo —
Titular, e
d) Alisson Alan Lima da Costa — Técnico de Tecnologia da Informacgdo — Suplente.

Art. 32 Esta Portaria entra em vigor na data de sua publicagdo.
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ANEXO |

REGIMENTO INTERNO DO CRISI

CAPITULO |
MISSAO E VISAO

Art. 12 O Comité de Resposta a Incidentes de Seguranca da Informagdo — Crisi/Ufersa
tem por missdo coordenar e gerenciar atividades de prevencao, tratamento e resposta a incidentes de
seguranca da informacdo na rede de computadores da Ufersa, preservando os dados, informacgdes e
infraestrutura, além de promover acbes de disseminacdo de conhecimento aos seus colaboradores
sobre uso seguro dos recursos computacionais.

Art. 22 A visdo do Crisi/Ufersa é ser a referéncia organizacional para violacdes de dados,
atuando na resposta a incidentes de seguranca da informacdo em redes de computadores para a
comunidade técnica interna e instituicOes externas, buscando fortalecer a prevencdo e deteccdo de
incidentes de seguranca da informacdo.

CAPITULO Il
PUBLICO ALVO

Art. 32 A abrangéncia das atividades pertinentes ao Crisi/Ufersa inclui:

I - Superintendéncia de Tecnologia da Informag¢do e Comunicacdo — Sutic/Ufersa e os
equipamentos sob sua responsabilidade distribuidos no Campus Central;

II - Equipamentos sob tutela da Sutic/Ufersa nos campi fora da sede; e

III - Os ativos de tecnologia da informacdo e servicos computacionais sob administracdo
e tutela da Ufersa, ndo fazendo parte do escopo equipamentos ou servicos de terceiros.

Art. 42 O contato com o Crisi/Ufersa, para fins de envio e recebimento de notificacdes
de incidentes de rede computacional, e outras comunicagdes institucionais, deve ser realizado através
da conta de e-mail crisi@ufersa.edu.br.

Art. 52 As atividades devem ser realizadas com o intercdmbio de informacgbes e em
cooperagao com as seguintes organizagdes:
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I - Centro de Tratamento a Incidentes de Seguranca em Redes de Computadores da

Administracdo Publica Federal — CTIR GOV;

IT - Equipes de resposta a tratamento de incidentes da informagao e comunicagdes dos
demais 6rgdos da Administracdo Publica Federal,;

III - Centro de Atendimento a Incidentes de Seguranga - CAIS/RNP;

IV - Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil -
CERT.br; e

V - Orgdos, entidades, empresas publicas ou privadas que tenham contratos, acordos
ou convénios com a Ufersa.

CAPITULO 1lI
SERVICOS

Art. 62 O Crisi/Ufersa deve prover os seguintes servigcos ao seu publico:

I - Tratamento de incidentes de seguranca, que tem como propdsito coordenar as
ocorréncias de incidentes de redes computacionais e acompanhar as acOes de tratamento e
resposta perante a SUTIC/UFERSA e o Comité Governanca Digital - CGD/Ufersa;

II - Gerenciamento de vulnerabilidades, com a finalidade de identificar falhas de
seguranca em ativos, servicos e sistemas, analisando, em conjunto com as unidades, as
vulnerabilidades e orientando sua mitigacdo antes da explora¢do por agentes maliciosos;

III- Monitoramento de seguranca da rede, com o objetivo de monitorar fluxos de
trafego de rede para identificacdo de sinais de atividade maliciosa; e

IV - Disseminag¢ao da cultura em seguranca da informagdo, com o escopo de promover
educacdo e treinamento para colaboradores da Ufersa sobre as melhores praticas de seguranca da
informacdo no ambito da TI.

§ 12 O atendimento dos servigos previstos nos incisos |, Il e IV deste artigo ocorrera no

horario de funcionamento da Sutic/Ufersa.

§ 22 O monitoramento previsto no inciso Il deste artigo serd automatizado acontecendo

24 horas por dia, 7 dias por semana.

CAPITULO IV
MODELO ORGANIZACIONAL
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Art. 72 O Crisi/Ufersa deve adotar o modelo Equipe de TIC.

§ 12 Os membros do Crisi/Ufersa ndo devem atuar com dedicagdo exclusiva as
atividades da equipe, devendo desempenhar suas funcdes regulares na Ufersa e, em conjunto, com as
atividades relacionadas a gestdo do processo de tratamento e resposta aos incidentes em redes
computacionais.

§ 22 Todas as DivisGes da Sutic/Ufersa devem estar representadas no Crisi/Ufersa
através de membros integrantes do comité.

§ 32 As atividades relacionadas a execugao do tratamento dos incidentes nos campi fora
da sede podem ser apoiadas por servidores lotados nos campi, sem a necessidade de integra-los a
equipe do comité.

CAPITULO V
ESTRUTURA ORGANIZACIONAL

Art. 82 O Crisi/Ufersa sera vinculado a Superintendéncia de Tecnologia da Informacéo e
Comunicac¢do — Sutic/Ufersa.

Art. 92 O Crisi/Ufersa serd composto pelos seguintes representantes, todos da
Sutic/Ufersa:

I - Diretor (a) da Divisdo de Seguranca da Informacéo;

II - Membro da Divisdo de Seguranca da Informacao;

III - Membro da Divisdo de Infraestrutura Computacional;
IV - Membro da Divisdo de Sistemas Computacionais; e
V - Membro da Divisdo de Suporte e Servicos.

§ 12 A presidéncia do Crisi/Ufersa sera exercida pelo Diretor(a) da Divisdo de Seguranca
da Informacdo e, em seus afastamentos ou impedimentos legais, assumira o membro da Divisdo de
Seguranca da Informacao.

Art. 10. O Crisi/Ufersa deve ser composto por profissionais com conhecimento e
experiéncia técnica compativeis com a importancia e missdo da equipe e de seus respectivos cargos.

Art. 11. O Agente Responsavel do Crisi/Ufersa deve ser designado pelo Gestor de
Seguranca da Informacao da Ufersa, devendo ser um servidor publico efetivo da Ufersa.

Paragrafo Unico. Sdo responsabilidades do Agente Responsavel do Crisi/Ufersa:

| - Responder pela coordenacdo do Crisi/Ufersa, gerenciar as atividades de seus
membros, bem como coordenar metodologias e procedimentos internos;
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Il - Representar o Crisi/Ufersa em reunides e foros internos com a Reitoria, o

CGD/UFERSA, e/ou outras instancias internas da Ufersa
Il - Ser interface com o Centro de Tratamento e Resposta a Incidentes de Seguranca em
— CTIR Gov;

Redes de Computadores da Administragao Publica Federal
IV - Ser interface junto as autoridades policiais e judiciais competentes sobre incidentes

de rede computacionais que tipifiquem crime

V - Responder por todas as decisdes, acdes técnicas e administrativas do Crisi/Ufersa; e
VI - Apresentar relatdrios executivos sobre os incidentes de rede computacionais e

atividades do Crisi/Ufersa.
Art. 12. Os membros do Crisi/Ufersa devem ser servidores efetivos do quadro funcional
§ 12 Para cada membro titular do Crisi/Ufersa que compde a equipe, deve ser indicado

da Ufersa.

um suplente correspondente

§ 22 S3o responsabilidades de cada um dos membros do Crisi/Ufersa
| - Responder as notificagdes de incidentes de rede computacional encaminhadas a

Ufersa;
Il - Notificar outras equipes de resposta a incidentes de seguranca quando identificado

um ataque cibernético direcionado a Ufersa

;
Il - Validar a resolucdo dos incidentes de rede e a recuperacdo do ambiente
computacional apds o incidente, analisando a causa raiz dos incidentes e vulnerabilidades e

recomendar acoes para evitar reincidéncias
IV - Manter a base de dados de informacgdes de incidentes e vulnerabilidades sempre

consistentes e atualizadas;
V - Preservar evidéncias e artefatos maliciosos quando necessario
VI - Propor sugestdes e melhorias de processos de tratamento de incidentes de redes

computacionais;
VII - Reportar todas as atividades do CRISI/UFERSA para o Agente Responsavel
VIII - Auxiliar o Agente Responsavel, quando requisitado ou necessario, em tomadas de

decisao; e
IX - Gerar relatérios técnicos sobre os incidentes e vulnerabilidades computacionais e

atividades do Crisi/Ufersa
CAPITULO VI
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AUTONOMIA

Art. 13. O Crisi/Ufersa ndo deve ter autonomia para intervir no ambiente computacional
das respectivas unidades da Ufersa.

§ 12 O Crisi/Ufersa pode recomendar procedimentos a serem executados ou medidas de
recuperacao para impedir ou mitigar, ressalvando o carater sugestivo das recomendacdes.

§ 22 O Crisi/Uferssa deve manter uma base de dados atualizada de erros conhecidos,
politicas e procedimentos técnicos, podendo se valer de boas praticas de mercado, desde que ndo
conflitem com dispositivos legais em vigor.

§ 32 O Crisi/Ufersa pode executar procedimentos ou medidas de recuperacdo durante
um incidente, sem sobrepor-se as demais a¢Bes da Sutic/Ufersa.

CAPITULO VII
DISPOSICOES FINAIS

Art. 14. O Crisi/Ufersa deve levar assuntos de interesse relevante a Sutic/Ufersa e ao
CGD/Ufersa, visando, principalmente, a prevencdo de novos incidentes de redes computacionais.

Art. 15. Casos omissos devem ser resolvidos pelo Agente Responsavel, em observancia a
Politica de Segurancga da Informacgao da Ufersa e da legislagdao em vigor.
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