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1. INTRODUCAO

Este documento apresenta o Plano de Desenvolvimento de Tecnologia da
Informagao (PDTI) para os exercicios de 2022 a 2026. Tal plano deve ser flexivel o
suficiente para permitir adequag¢des das atividades dos grupos envolvidos com a

demanda e prestacao de servicos na area de tecnologia da informacao.

Deve ser revisado a cada 20 meses de modo a avaliar a sua adequacao a realidade
da TIC na Instituicao. As iniciativas de TIC na Universidade Federal Rural do Semi-arido
(UFERSA) devem ser delimitadas por este Plano, mantendo uma coeréncia estrita entre

o planejamento e a execugao das agoes.

O PDTI busca fomentar as agdes necessarias para o bom desempenho da
instituicdo e, ainda, a melhoria dos servicos de TIC's, atendendo de forma eficaz e
eficiente aos anseios da comunidade administrativa e académica. Para isso, é essencial
que, de forma total ou parcial, seja atendido o planejamento realizado pela SUTIC

juntamente com os demais setores da UFERSA.



2. SIGLAS E ABREVIATURAS

e CAADIS - Coordenagao Geral de Agao Afirmativa, Diversidade e Inclusao Social

e CGTI - Comité Gestor de Tecnologia da Informacao

e CMMI - Capability Maturity Model Integration

e COBIT - Control Objectives for Information and related Technology

e E-MAG -Modelo de Acessibilidade em Governo Eletrénico

e ESAM - Escola Superior de Agricultura de Mossoré

e ESR/RNP - Escola Superior de Redes / Rede Nacional de Pesquisa

e FAQ - Frequently Ask Questions (Perguntas mais frequentes)

e IN 04 - Instrucdo Normativa n2 04 de 12/11/2010 da SLTI/MPOG

e |P —Internet Protocol (Protocolo de Internet)

e [TIL - Information Technology Infrastructure Library

e Mbps - Megabit por segundo

e MPOG - Ministério de Planejamento, Orcamento e Gestao

e PDTI - Plano Diretor de Tecnologia da Informacgao

e PDI-Plano de Desenvolvimento Institucional

e PROPLAD - Pro-Reitoria de Planejamento e Administragcao

e PROGRAD - Pro-Reitoria de Graduacgao

e PROAC - Pro-Reitoria de Assuntos Comunitarios

e PROEC - Pro-Reitoria de Extensdo e Cultura

e PROPPG - Pr6-Reitoria de Pesquisa e Pés-graduacgao

e PRORH - Pro-Reitoria de Recursos Humanos SIN — Superintendéncia de
Infraestrutura

e SIGAA - Sistema Integrado de Gestao de Atividades Académicas

e SIGRH - Sistema Integrado de Gestao de Recursos Humanos

e SIPAC - Sistema Integrado de Gestao de Patriménio, Administragcao e
Contratos

e SLA-Acordo de Nivel de Servigo

e SLTI - Secretaria de Logistica e Tecnologia da Informagdo do MPOG

e SISP - Sistema de Administragao dos Recursos de Tecnologia da Informacgao

e SUTIC - Superintendéncia de Tecnologia da Informacgdo e Comunicagao

e SWOT - Analise ambiental organizacional (Forgas, Oportunidades, Fraquezas e
Ameacas)

e Tl-Tecnologia da Informacgao

e TIC -Tecnologia da Informagdo e Comunicagao

e UFERSA - Universidade Federal Rural do Semi-arido

e VOIP - Voice over IP



3. VISAO GERAL

3.1. OBJETIVO

O objetivo geral do PDTI € estabelecer as diretrizes de Planejamento e
Governanca de Tl da UFERSA para o quinquénio 2022-2026 com base nas necessidades
institucionais respeitados os objetivos estratégicos institucionais e governamentais

fixados pelo Governo Federal em legislacao pertinente.

3.2. CONTEXTO DA UNIDADE DE TIC (SUTIC)
3.2.1. Historico

A Superintendéncia de Tecnologia da Informagao e Comunicagao (SUTIC) da
UFERSA evoluiu e aprimorou-se com o tempo, acompanhando o crescimento da

Instituicdo e adequando-se as novas realidades técnicas.

Até o inicio da década de 90 o setor de Informatica da entdo Escola Superior de
Agricultura de Mossord (ESAM) chamava-se CPD - Centro de Processamento de Dados,
denominagdo comum naquela época aos setores responsaveis pela infraestrutura de
redes e sistemas de informatica. A Universidade ndo possuia, naquele momento, mais do
que 30 computadores e um Unico servidor que tratava do armazenamento e
processamento de todos os dados institucionais, dos académicos aos registros de
recursos humanos. Na época pré-Internet, o trabalho do setor era essencialmente de
digitacao de dados e textos, incluindo em seu quadro funcional alguns servidores com
formacdo acadé&mica/técnica na area, bem como funcionarios advindos da funcao de
datilégrafo.

Na segunda metade da década de 90, o setor recebeu a denominacao de Centro
de Tecnologia da Informacao (CTl) e capitaneou o primeiro projeto de rede intra-campus
(um dos primeiros projetos em fibra 6tica em Mossord) e abrigou um dos primeiros
provedores de Internet da cidade focado em atender os docentes e discentes da
instituicdo. De posse de uma rede que chegava a todos os edificios construidos na época,
foi possivel implantar software especifico para demandas de cada setor. Os cursos de
graduagao da época comecgaram a ter incluidas disciplinas de informatica e parte das
relacdes da Universidade com os Ministérios que anteriormente tramitavam via papel ou
outras midias passou a ocorrer via Internet.

Contudo, desde essa época o quadro funcional do setor comegou a decair com
aposentadorias, transferéncias e desligamento de seus servidores, sendo necessario
terceirizar muitos dos servigos e chegando a uma condi¢do de funcionar por mais de
cinco anos com um quadro de apenas 2 funcionarios. Em 2003 foi realizado concurso
publico com duas vagas,uma de nivel médio e outra de nivel superior, das quais apenas

uma foi preenchida.
Em 2005 com a mudanga de ESAM para UFERSA, o CTl é mudado para SUTIC,
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com a atual caracterizagcao de estrutura interna. Com o aumento da dependéncia de
servicos de Tecnologia da Informacdo e a sensibilidade da administracdo, foram
realizados concursos publicos que diminuiram o déficit do quadro funcional, embora
ainda longe do ideal, a deficiéncia tem sido compensada pela alta capacitacao e
envolvimento de seus funciondrios bem como, pela tomada de agdes que permitem
imprimir aos servicos de Tl a importancia necessaria para o bom funcionamento das
atividades académicas e administrativas da Instituicdo, dentre as quais a prdépria

construgao deste Plano Diretor de Tecnologia da Informacao.

Em 2012 a Ufersa construiu o seu primeiro PDTI, o qual proporcionou grandes
avangos em tecnologia da informacao da instituicdo, tais como o melhoramento da
infraestrutura de rede e internet dos campi, bem como a melhoria na qualidade dos
servicos prestados. No PDTI subsequente foi possivel avangar nas questfes de

normatizagao de tecnologia da informacgdo e governanga.

Os desafios atuais e futuros estdo ligados a consolidar o crescimento organico da
instituicao, aliando uma estrutura fisica adequada, juntamente com apoio de pessoal e
recursos financeiros em TIC para que nao se permita que a Universidade limite seu

potencial de formar novos profissionais.

3.2.2. Missdo

Planejar, implantar e monitorar as atividades de Tecnologia da Informacgéo e
Comunicacdao da UFERSA através de solucdes modernas e automatizadas de

processos e disponibilidade de servicos a toda comunidade da UFERSA.

3.2.3. Visdo

Ser um nicleo de exceléncia entre as IFES na aplicagcdo de solugdes de
Tecnologia da Informacdo e Comunicacdo em atividades académicas e

administrativas.

3.3. ALINHAMENTO ESTRATEGICO

O alinhamento do PDTI aos demais instrumentos de Planejamento deve refletir as
diretrizes contempladas na INSTRUCAO NORMATIVA N° 31, DE 23 DE MARCO DE 2021 da
Secretaria Especial de Desburocratizagao, Gestao e Governo Digital do Ministério da
Economia; IN 01/2010 da GSIPR - Seguranca da Informacdo e Comunicacdes; Portaria
02/2010 da SLTI - Especificacdo Padrao de Bens em TI; IN 01/2010 da SLTI - Critérios de
Sustentabilidade Ambiental;, DECRETO N° 9.637, DE 26 DE DEZEMBRO DE 2018 que
institui a Politica Nacional de Seguranga da Informacao - PNSI; em atencao aos objetivos
da LGPD - Lei Geral de Protecdo de Dados (13.709/2018) e o PDI institucional vigente.

(Inserir citagdo ao LGPD)



3.4. FATORES MOTIVACIONAIS

O PDTI 2022-2026 da UFERSA vem sendo elaborado tendo em mente fatores
motivacionais, dentre os quais se destacam:

e estudo, implantagcdo e manutencdo de mecanismos que garantam
conformidade com a Instrugdo Normativa 31, de 23 marco de 2021 da
SEDGGD/ME;

e implantacdo de praticas de Governanca Corporativa e de Tl para aumentar a
inteligéncia organizacional por meio de aprendizado, revisao e analise
continua do planejamento;

e identificacdo das necessidades de Tl do érgao, alinhadas aos seus objetivos
estratégicos contemplados no Plano de Desenvolvimento Institucional (PDI);

e manutengao de esforco em agdes nas quais os beneficios sdo maiores ou
onde ha maior necessidade buscando sempre a eficacia e a efetividade;

e aproveitamento dos recursos disponiveis buscando a eficiéncia e a
economicidade;

e e em atengdo aos objetivos da LGPD - Lei Geral de Protegcao de Dados
(13.709/2018).

3.5. PREMISSAS E RESTRICOES

A elaboragao do PDTI parte das seguintes premissas:

e Alinhamento com o PDI da Instituicao;

e Adocao de processo participativo para sua preparagao, envolvendo membros da
area técnica, administrativa e académica;

e Utilizacdo de metodologia adequada, baseada no guia de elaboracao de PDTI do
SISP, disponivel em http://Awww.sisp.gov.br;

e Respeito as especificidades da Universidade;

e Atencao as Normas e Regulamentos externos e internos;

e Busca da inovagdao numa abordagem evolucionaria, considerando a estrutura e os
recursos existentes;

e Manutengdo do nivel de atualizagao tecnoldgica frente as inovagdes constantes da
areade T I;

e |dentificacdao das necessidades e priorizagbes que possam resultar em maior

impacto académico e social para a Universidade.



4. EQUIPE PARTICIPANTE

Nomeada pela Portaria n° 646 de 29 de Outubro de 2021 e alterada pela Portaria
Nn° 764 de 23 de dezembro de 2021.

Nome Papel Telefone E-mail
Alex José Velasco Nunes Presidente 3317-8261 alex.nunes@ufersa.edu.br
Fabio Ezequiel Azevedo Braga Secretario 3317-8245 fabiobraga.ufersa.edu.br
Reudismam Rolim de Sousa Membro 3317-4105 reudismam.sousa@ufersa.edu.br
Nichollas Rennah Adelino de Membro 3317-8243 nichollas@ufersa.edu.br
Almeida
Christien Antunes Pinheiro Falcao Membro 3317-8210 christien@ufersa.edu.br
de Andrade
Anténio Gilberto Martins da Costa Membro 3317 - 8230 gilberto@ufersa.edu.br

5. METODOLOGIA APLICADA

Nesta primeira fase, utilizou-se o PDTI 2015 -2021 e o Modelo de Referéncia de
PDTI da SLTI/MPOG. Espera-se que nas versdes futuras, a equipe avalie a conveniéncia de
adotar métodos refinados de elaboragao, tais como COBIT, no que tange a Governanga
de TI, e ITIL, relativas as boas praticas a serem aplicadas na infraestrutura, operagdo e
manutencao de servicos de Tl, bem como a ISO 27001 e ISO 27002 como boas praticas de

gestao de segurancga da informacgao.

A metodologia de trabalho consiste na instalagao de comissao especifica
constituida por representantes da administragao, das areas académicas e das areas
técnicas, avaliacao das metas estabelecidas na versao anterior do PDTI; atualizagao as
normas emitidas apoés vigéncia do plano anterior; verificacdo junto aos envolvidos das
necessidades presentes e futuras e estabelecimento de novas regras.

Para complementar os trabalhos da comissao, foram enviados questionarios para
levantar dados dos setores-chave da institui¢ao, no que diz respeito as necessidades de
informagao e planejamento no periodo do PDTI. Este questionario, que se encontra
anexo a este Plano, foi enviado via e-mail para a Reitoria, Pré-Reitorias, Departamentos,
Superintendéncias e Campi. Com o levantamento dessas informacgdes foi possivel

delimitar indicadores para as agdes dispostas neste PDTI.
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6. DOCUMENTOS DE REFERENCIA

e Plano de Desenvolvimento Institucional da UFERSA (PDI
2021-2025);

e Relatdrio CPA do processo de Autoavaliagao da UFERSA Ano 2019;

e Relatério do PDTI Anterior (2015-2021);

e Guia de elaboracdo do PDTI do SISP (http:/www.sisp.gov.br).

7. PRINCIPIOS E DIRETRIZES

71. PRINCIPIOS

O Principio constitucional da eficiéncia, assim como as disposicdes contidas no
Decreto-Lei n° 200/1967, evidencia que o melhor uso dos recursos publicos e alcance dos
objetivos das entidades da administragcao indireta dependem amplamente de um
processo de plangjamento. O PDTI é um dos principais documentos da area de
planejamento dos servicos de tecnologia da informagao, e estad intimamente ligado a
estratégia organizacional, buscando nela as necessidades de informacao e servigos de T,
e propondo agdes, metas e prazos com o intuito de atender as demandas da area de
negdcio.

Além disso, a area de Tecnologia da Informagao e Comunicagao (TIC) prevé a
necessidade de aplicagao das boas praticas dos servigcos de tecnologia da informacgao de
forma a dar eficiéncia, eficacia e efetividade no bom uso dos recursos publicos. Com esse
trabalho se buscou promover a prestacao de servicos eletrénicos a sociedade de forma
agil e transparente, em observancia a Lei de Acesso a Informacao (Lei 12.527/2011). Foi
também previsto a governanca e gestao de portfélio de projetos de TIC alinhadas as

melhores praticas e diretrizes do COBIT, ITIL e PMBok.

7.2. DIRETRIZES

7.2.1. Arquitetura e segurang¢a de rede

Proporcionar seguranca as informacdes institucionais por meio de uma
estrutura fisica adequada, politicas de seguranca e uma arquitetura de rede que
atenda a demanda da instituigao.

7.2.2. Arquitetura de hardware e software

Oferecer a comunidade académica uma infraestrutura bdsica de hardware e

software que auxiliem nas atividades meio e fim da instituicao.
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7.2.3. Governanga de Tl, Gerenciamento da Informag¢do, modelagem de

processos e negocios

Garantir que os procedimentos e aglGes de Tl sejam precedidos de

planejamento, alinhado com o planejamento estratégico da instituigcao.

7.2.4. Uso dos recursos de TIC
Dar suporte de Tl as atividades de ensino, pesquisa, extensao e administrativa
promovidas pela UFERSA.
7.2.5. Pessoas

Estabelecer politicas de valorizagao de pessoal em Tecnologia da Informacao e
Comunicagao mediante expansao do quadro, remuneragao adequada, capacitagao

e qualificagcao dos servidores.
7.2.6. Comunicacdo
Fortalecer a comunicagao e a integragao institucional.
7.2.7. Sustentabilidade

Priorizar o uso de solugdes que aderem ao conceito de Tl Verde.

7.2.8. Acessibilidade

Promover a acessibilidade instrumental e programatica por meio da utilizagcdo

de TICs para garantir o direito igualitario para todos os cidadaos.

8. CRONOGRAMA

Duracdo ici Término
1 Ciclo de reunides - Averiguacdo das 1més 24/03/2021 24/04/2022
realizagdes do PDTI anterior
2 Diagndstico de necessidades 1més 25/04/2022 24/05/2022
3 Planejamento das acdes 4 semanas 01/05/2022 29/05/2022
4 Elaborac&o da Minuta 2 semanas 30/05/2022 20/06/2022
5 Consulta publica para contribuicdo da 1semana 21/06/2022 30/06/2022
comunidade
6 Finalizacdo 2 semanas 01/07/2022 15/07/2022
7 Envio para o CGD 15/07/2022
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9. RESULTADOS DO PDTI ANTERIOR

OBIJETIVOS AGOES

Objetivos Alcancados

9. Consolidagdo da infraestrutura de TIC na
nuvem privada da UFERSA (Processamento e
armazenamento) .

Ampliar estruturas de backup para permitir copias de
seguranga locais e em nuvem, além de prover servigo
de backup de dados sensiveis através da aquisi¢cao de
solugdo hiperconvergente.

10. Consolidagdo da conectividade entre
campus.

Houve a adaptagdo de uma sala de videoconferéncia
em cada campus fora da sede, além da instalacao de
3 salas de videoconferéncia no campus Mossoro.
Instalado sistema telefénico de voz sobre IP (Voip)
interligando os ramais de todos os campus através
da rede l6gica.

11 Estabelecimento de infraestrutura de
redundancia de ativos de rede.

Firmado contrato de Link redundante de acesso
a internet.

13 Expansao de servigcos de conexao
redundantes

Expandido com a operagéo do Projeto INFOvia
Potiguar.

14. Consolidagdo dos servigos comunicacao
interna

Atingido com a tecnologia VoiP

15. Expansao de servigos de comunicagao
externa

Implementagdo do novo Portal Institucional em
WordPress; Aquisicao dos servigos Google
Workspace de E-mail e armaz. de dados.

28. Estabelecimento de critérios de qualidade e
acordos de nivel de servigo para os servigos de
TIC e aqueles suportados pelas ferram. de TIC

Realizado através das métricas implementadas
no SLA do GLPI

31. Definicdo da Politica de segurancga da
informacgao.

Criadas e aprovadas as politicas de seguranca da
informagao e comunicagao - POSIC

Objetivos parcialmente alcang¢ados

1. Otimizagao de licengas de softwares por
meio de servidor de licengas

Instalado Servidor de licenga para softwares
especificos (Matlab, AutoCAD...)

5. Inventariar o parque de hardware

Realizado a identificagdo e alocagdo dos técnicos de
Tl para execugao do inventario de hardware;
Inventariados todos os hardwares da instituigao,
seguindo padrao de catalogacao de ativos de Tl.

7. Aquisicao, gerenc. e descarte de equip. de
acordo com os principios de Tl Verde

Foi priorizada a aquisi¢do de equipamentos com alta
eficiéncia energética.

12. Constitui¢do de mecanismos de
monitoramento das condi¢cdes ambientais.

Adquirido Dell openmanage embora esteja defasado
e necessite de atualizagao. Utilizado o Zabbix, ainda
que com necessidade de recurso humano para
acompanhamento.

16. Adequacédo do espaco fisico da SUTIC

Realizada a adequagao da sala de processamento de
dados, inclusive monitoramento de climatizagao,
umidade e temperatura;

Construgao de Sala de Energia em separado com
reserva de energia.

17. Defini¢do de politicas, procedimentos e
normas de uso de servigos de TIC

Elaboradas e aprovadas as Normas da Politica de
Seguranga da Informagao - POSIC;

20. Padronizagao de atendimento de usuarios

Estabelecida a cartela de servigos, sistematizagdo e
monitoramento do atendimento através do GLPI.
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Renovado contrato com empresa de prestagdo de

21. Suporte e Manutengao dos ativos de TIC. . ~ ~ -
instalagao e manutengao de redes ldgicas.

27. Mapeamento e regulamentacdo de processos Elaboradas e aprovadas as Normas da Politica de
administrativos apoiados por software Seguranga da Informagao - POSIC;

Criado o CRISI - Comité de Resposta a Incidentes de

33. Tratamento de incidentes de seguranga .
Segurancga da Informacao.

Capacitagdo do pessoal de TIC em boas praticas de
gestao de recursos, planejamento e execugao;
Certificacao do pessoal de TIC em boas praticas de
gestao de recursos, planejamento e execugao;
Capacitagdo dos técnicos de seguranga de TIC em
boas praticas de gestdo de seguranga em TIC.

33. Capacitagdo e Certificagdo da equipe de TIC

Havia 2 agdes estratégicas para obter esse
objetivo, mas so foi possivel executar um, que se
tratou do levantamento das necessidades de
pessoal de TIC de acordo com as métricas
utilizadas para o SISP.

34. Melhor definicao de atribui¢cdes e expansao
do quadro de colaboradores de TIC.

Migrar sistema de Eventos para o mdédulo de Eventos

36. Consolidagao dos moédulos dos Sistemas do SIGAA; Dar suporte a implantagao do moédulo de
de Informagao atualmente em uso na Monitoria (SIGAA); Dar suporte a implantagdo do
instituicao. modulo de Infraestrutura (SIPAC - Pesquisa 50%;

Extensao 100%; Projetos 100%)

Objetivos nao realizados

2. Regularizagdo do parque de software em uso e identificagdo de demandas

3. Padronizagdo do parque de hardware

6. Estabelecimento de uma politica de renovagdao de computadores e identificagdo de demandas.

18. Definigao de processos formais para autuagao em caso de descumprimento das politicas,
procedimentos e normas de uso dos servigos de TIC

19. Estabelecimento de um modelo de publicacao de informacdes sobre os servigos de TIC
disponiveis..

22. Estabelecimento de um modelo de gestdo de contratos de empresas terceirizadas de TIC

23. Incentivo aos usuarios a adogdo de servigos de TIC disponibilizados

24. Auditoria de conformidades dos servicos e sistemas de TIC frente as normas vigentes

25. Treinamento e reciclagem dos usuarios

26. Implantagao de servigo de translado de hardware destinado a manutengao

29. Adequagao as normas de segurancga de informacao NBR 27001 e 27002.

35. Implantagdo de melhores praticas de desenvolvimento de software
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10. DIAGNOSTICO E ANALISE AMBIENTAL (SWOT)

Forcas

Ferramenta de registro e acompanhamento de
chamados

Boa qualificagdo da Equipe
Bom relacionamento interpessoal
Foco satisfagdo com clientes internos e externos
Comprometimento de todas as equipes de Tl
Proatividade para a proposicao de solucdes
Boa avaliagcao dos servigos por parte dos usuarios
Agilidade no atendimento
Um catélogo de servigos completo
CGD e CGSI constituidos

Oportunidades

Aproveita o CGD para regulamentar varias atividades
da Tl

UFRN atualizando os SIGs
Legalizagao do Trabalho remoto (teletrabalho)
Possibilidade de Terceirizagao de servigcos
Parcerias com érgaos externos

Recomendacgdes do TCU. CGU com relagdo a
guantidade de servidores.

Cursos de Mestrado e Doutorado para os servidores
Disponibilidade de novas tecnologias (Nuvem)

Projetos de Pesquisa em Tl com a participagao dos
TAES da SUTIC

Recursos de outros ministérios para projetos de Tl

Fraquezas

Baixo quantitativo de pessoal

Inexisténcia de um controle de usuarios tipo Active
Direct

Infraestrutura de energia para falhas de curto prazo
Poucas politicas de Tl criadas
Falta de reserva de orgamento para Tl
Falta de prédio proprio e adequado para a SUTIC

Muita centralizagdo dos servigos de
manutencao na sede

Falta de um setor exclusivo para governancga de Tl

Falta de mapeamento dos processos de Tl
(mapeamento e manuais)

Problemas no Wifi
Falta de equipamentos para diagndstico

Falta de Suporte institucional para capacitagao
(Técnica e gestao)

Dificuldade na comunicagdo das agdes, politicas
Setores da UFERSA concorrendo por recursos de TIC
Iminéncia de ataques a seguranga

Dificuldade na contratagao de material humano que
atendam os Niveis 1,2 e 3.

Nao reconhecimento da SUTIC como setor estratégico.

Ameacas

Alta demanda de profissionais no setor privado
pagando melhores salarios

Dificuldade em ter remuneragcdo adequada
Ambiente politico nacional (Crise politica econémica)
governo reduzindo orcamento das IFES

N&o liberagdo de cédigos de vaga para realizagao de
CONCUrsos

Nao ter recursos proprios
Crescimento continuo do nimero de usuarios

15



11. CAPACIDADE ESTIMADA DE EXECUGCAO DA TI

Atualmente a Superintendéncia de Tecnologia da Informacdo e Comunicagdo -
SUTIC é composta por 24 colaboradores divididos entre cargos técnicos e administrativos,
sendo 23 servidores e 1 estagidrio. Ainda como forga de trabalho de TIC, encontram-se
alocados nas demais unidades da UFERSA, 6 servidores divididos nos cargos de Técnico,
Analista de Tl e técnicos de laboratérios de informatica. Nao ha levantamento relativo a forga
de trabalho que seja composta por estagidrios e colaboradores que esteja distribuida nas

unidades académicas.

CAPACIDADE ESTIMADA DE PESSOAL DE TIC NA UFERSA EM 2022

LOTACAO COLABORADORES QUANTITATIVOS
Postos administrativos terceirizados 0
Quadro
Adicional o
Estagiarios de TIC 1
SUTIC
Cargos de Fungdes administrativas 2
Analistas, Técnicos de Tl e Técnicos de 51
Quadro | | aporatérios de Informatica
efetivo
nga|s Analistas, Técnicos de Tl e Técnicos de
unidades Laboratoérios de Informatica 6
da UFERSA
TOTAL 30

Além disso, existe a distribuicdo de cargos comissionados as chefias de cada
divisdo interna do setor de TIC da Ufersa, bemm como o gestor maximo de TIC, o

superintendente.

CARGOS COMISSIONADOS DESTINADOS AO SETOR DE TIC NA UFERSA

CARGO SETOR GRATIFICAGAO

Superintendente de TIC SUTIC CDh4

Chefe da Divisao Divisdo de .Slste'mas FG1
Computacionais

Chefe da Divisio Divisdo de.lnfraestrutura FG1
Computacional

Divisao de Seguranga da

N FG1
Informacgao

Chefe da Divisao

Divisao de Suporte e

Servigos FCI

Chefe da Divisao

Existe uma perceptivel defasagem de recursos humanos de TIC frente a uma alta

demanda por evolucao tecnoldgica, manutencao e criagao de novas funcionalidades nos
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sistemas existentes, assim como a necessidade de ampliagdo das areas atendidas por
solucgdes institucionais de TIC. Adicionalmente, € necessario o atendimento aos 6rgaos
regulatorios, padrdes e legislacbes governamentais, assim como o uso dos sistemas
estruturantes definidos pelo governo. A adogao desses sistemas estruturantes exige que
equipes internas de TIC sejam alocadas para realizar a implantagdo e as necessarias

alteracdes nos sistemas e bases de dados legados da UFERSA.

No sentido de otimizar a alocagcao dos recursos e organizar as demandas, o
gerenciamento e priorizagcao do portfélio de projetos da SUTIC baseia-se na Metodologia de

Gerenciamento de Portfdlio de Projetos (MGPP) indicada pelo SISP.

De acordo com o SISP (MGPP-SISP, 2013), as areas de TIC dos 6rgaos da Administracao
Publica Federal, em geral, nao possuem recursos para executar todos os projetos. O processo
de formulagdo de estratégias e planos nas organizagdes (PDI, PDTIC, PTD) é necessario para
definir objetivos, iniciativas, metas e projetos que direcionem a organizagdo NOs anos
seguintes. Entretanto, como as organizagdes estao em constante mudancga, surgem
trabalhos inesperados e nao programados. Assim, € essencial existir um processo para
autorizar a realizagao de projetos de TIC da instituicdo que sejam coerentes com os objetivos
estratégicos organizacionais. Este processo deve também disciplinar estas demandas
intempestivas de forma minimamente ordenada atuando no seu planejamento e
priorizagao.

O gerenciamento de portfélios de projetos refere-se a gestao centralizada
de um ou mais portfélios, que inclui identificacao, priorizacao, autorizagao,
monitoramento e controle de projetos, programas e outros trabalhos
relacionados. O gerenciamento de portfdlios se concentra em garantir que
0s projetos e programas sejam analisados a fim de priorizar a alocagao de
recursos e qgue sejam consistentes e integrados as estratégias
organizacionais. (SISP, 2013)

Considerando-se o resultado dos trés ultimos anos, a SUTIC tem conseguido concluir
em média 8 projetos por ano. O porte dos projetos entregues esta dividido entre projetos
pequenos, médios e grandes. O portfdlio de projetos de TIC conta atualmente com 18

projetos instanciados, evidenciando a exiguidade da equipe de TIC na instituicao.

Durante o processo de elaboragao deste Plano, as areas de negdcio da universidade
reportaram uma série de necessidades ainda ndo formalizadas junto a SUTIC e que
precisardo ser avaliadas para inclusao no Portfélio de Projetos. Grande parte dessas
demandas sao provenientes do PDI e contabilizam aproximadamente 44 novos projetos.
Esse aumento agravara o déficit entre a capacidade de execucao da TIC e a demanda da

instituicao.

De acordo com pesquisa realizada pelo grupo Gartner (2005), a dimensao das equipes
de Tl, na maioria das organizagdes, esta entre 5 e 7% do quantitativo total de colaboradores.
Segundo o estudo, “esse numero inclui quadro de pessoal de Tl em tempo integral, além de
funcionarios indiretos, empresas terceirizadas e outros prestadores de servigos externos
(ESPs)”.
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RELAGAO ENTRE PESSOAL DE Tl E TOTAL DE COLABORADORES (Gartner, 2005)

NUMERO DE SERVIDORES NA PROPORCAO DESEJADA NUMERO MINIMO DE
UFERSA (DOCENTES + TAES) COLABORADORES DE TI
1315 5% 65,75
6% 78,9
7% 92,05
PROPORCAO ATUAL NA 2,28% 30
UFERSA

Analisando a razao entre colaboradores de Tl e numero total de servidores da
universidade, tem-se uma proporgao de 2,28%, numero que reitera a defasagem da forca de
trabalho ja identificada a partir da analise do Portfélio de Projetos e das demandas
identificadas no processo de Diagndstico deste PDTIC. A partir da métrica do Grupo Gartner,
e considerando o indice inferior de 5%, o quantitativo atual da forca de trabalho representa

45% do ideal e estariamos com um déficit de 36 colaboradores.

Ja conforme proposta do Grupo de Trabalho do Nucleo de Governanca de Tl do SISP
(2010), o quantitativo minimo da forga de trabalho de TIC pode ser calculado utilizando-se o
numero de usuarios de recursos de TIC da instituicao, o que na UFERSA equivale a 15.968

usuarios (TAEs, Docentes e Discentes).

RELAGAO ENTRE PESSOAL DE TIC E TOTAL DE USUARIOS (SISP, 2010)

TOTAL DE USUARIOS DE QUADRO PARA A AREA DE TI QUADRO MINIMO DE
RECURSOS DE TIC (SERVIDORES + TERCEIRIZADOS) SERVIDORES EFETIVOS

até 500 7% 15

entre 501 e 1.500 5% 35

entre 1.501 e 3.000 4% 75

entre 3.001 e 5.000 3% 120

entre 5.001 e 10.000 2% 150

acima de 10.000 1% 200

Aplicando-se esse método, a UFERSA necessitaria de um gquantitativo minimo de 200
servidores efetivos para atender aos usudrios de recursos de TIC, mas o quadro atual é
composto por 30 servidores efetivos. Segundo a referida proposta, o quadro ideal seria 200
colaboradores de TIC. De acordo com este indice, o quantitativo atual da for¢ca de trabalho

representa 15% do ideal e estariamos com um déficit de 170 colaboradores.

1
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12. INVENTARIO DE NECESSIDADES

12.1. NECESSIDADES DE INFORMAGCAO

ID CATEGORIA NECESSIDADE DE INFORMAGAO

NO1 Seguranga Adequacao a Lei Geral de Protegao de Dados - LGPD

NO2 Seguranga Desenvolvimento das normatizagdes acessdrias a POSIC-UFERSA

NO3 Seguranga Gestao de identidades, monitoramento e controle de acesso as informagdes, recursos e servigos de TIC.

NO4 Seguranga Tratamento de incidentes de segurancga da informagao.

NO5 Seguranga Mitigar e minimizar riscos de seguranga da informacgao

NO6 Seguranga Desenvolvimento de mecanismos de Segurancga da Informagao e Comunicagao.

NO7 Seguranga Auditoria nos dados, consultas e relatérios do Sistema Integrado e Gestao de Atividades Académicas e corregao de inconsisténcias

NOS Governanca _Contratagéo de empresa especia!izada para servico de supor'fe deTl, in.cluindo atendimento ao usuario de 1°, 2° e 3° niveis, operacao de
infraestrutura de Tl, apoio operacional nos processos de gestao de servigos de Tl

NO9 Governanga Espaco fisico préprio para a SUTIC

N10 Governanga Aperfeicoamento dos processos de governanga, gestao e aquisicdo de solugdes de TIC, visando torna-los mais ageis e eficientes.

NT1 Governanga Mapeamento e inventario de recursos de TIC (hardware/software/redes/etc.).

N12 Governanga Melhorar a capacidade de gestao da informagao e transparéncia

N13 Governanga Gerenciamento dos riscos de Tl nos principais processos de negécio da instituigao.

N14 Governanga Programa de conscientizacdo/capacitacdo dos usuarios no uso das ferramentas de TIC

N15 Governanga Implantagdo de ferramentas de gestao do conhecimento

N16 Governanga Aprimorar a gestao de portfélio e de gerenciamento de projetos de TIC

N17 Servigos Manutengdo de estagdes de trabalho, estabilizadores e nobreaks

N18 Servigos Instalag&o de projetores com fornecimento de material (cabos, elétrica e suporte)

N19 Servigos Aquisicado de equipamentos de hardwares dentro dos padrdes da Ufersa

19



ID CATEGORIA NECESSIDADE DE INFORMACAO

N20 Servigos Aquisicao de licengas de software

N21 Servigos Melhorar o processo de prospecgao e andlise da satisfagdo do usuario

N22 Servicos Formalizar acordos de nivel de servicos (SLA)

N23 Servigos Reducao de custos e eliminagdo de desperdicio de materiais com base em recursos de TIC.

N24 Sistemas Manutencéo e implantacdo/reimplantacio de sistemas de informacdes institucionais

N25 Sistemas Ampliar a oferta de informag¢des quantitativas e qualitativas para a gestao estratégica

N26 Sistemas Aprimorar o plano de transformacao digital da Ufersa

N27 Sistemas Infraestrutura e Contelddo do Portal e sitios institucionais da Ufersa

N28 Sistemas Melhoria da acessibilidade, interoperabilidade e usabilidade dos Sistemas Institucionais

N29 Sistemas Criagdo de normas de desenvolvimento de sistemas

N30 Sistemas Adocao de metodologias de desenvolvimento de sistemas

N31 Infraestrutura Atualizagao tecnoldgica e melhoria da integragao dos sistemas de informagao institucional (datacenter e cloud)
N32 Infraestrutura Oferta e manutencgao de infraestrutura de TIC visando aumentar a confiabilidade e a disponibilidade alinhada a expanséo da Ufersa
N33 Infraestrutura Ampliar o servigo de acesso a rede sem fio

N34 Infraestrutura Implantagdo e Migracao IPv6

N35 Infraestrutura Infraestrutura de apoio aos novos campi ou ampliagao dos campi existentes

20



12.2. MATRIZ DE PRIORIDADES

Priorizacado
Categoria Necessidade e/ou Estratégia relacionada
T

NO9 Governanga |Espaco fisico proprio para a SUTIC 5 125

Contratagdo de empresa especializada para servigo de suporte de Tl, incluindo atendimento ao usuario de 1°,2° e 3°
NO8 Governanga P ~ ) ) . ~ . 5 125

niveis, operagao de infraestrutura de Tl, apoio operacional nos processos de gestao de servigos de Tl
N1 Seguranga |Adequacgao a Lei Geral de Protegao de Dados - LGPD 5 125
N25 Sistemas |Ampliar a oferta de informagdes quantitativas e qualitativas para a gestao estratégica 5 100
NO2 Seguranga |Desenvolvimento das normatizagdes acessorias a POSIC-UFERSA 5 100
N24 Infraestrutura | Manutencgéo e implantagao/reimplantagdo de sistemas de informacdes institucionais 5 100
N26 Sistemas  |Aprimorar o plano de transformagao digital da Ufersa 5 80
N27 Sistemas Infraestrutura e Conteudo do Portal e sitios institucionais da Ufersa 5 75
N35 Infraestrutura | Infraestrutura de apoio aos novos campi ou ampliagdo dos campi existentes 5 64
NO3 Seguranga |Gestdo de identidades, monitoramento e controle de acesso as informacdes, recursos e servigos de TIC. 4 64
N17 Servigos Manutencgao de estagdes de trabalho, estabilizadores e nobreaks 4 64
N18 Servigos Instalagao de projetores com fornecimento de material (cabos, elétrica e suporte) 4 64
N31 Infraestrutura | Atualizagdo tecnoldgica e melhoria da integragdo dos sistemas de informagao institucional (datacenter e cloud) 4 60
N1O Governanca ApeArfelgo‘ar.‘nento dos processos de governanga, gestao e aquisigao de solugdes de TIC, visando torna-los mais 2 48

ageis e eficientes.
N19 Servicos Aquisicao de equipamentos de hardwares dentro dos padrdes da Ufersa 4 48
NT1 Governanca |Mapeamento e inventario de recursos de TIC (hardware/software/redes/etc.). 4 36
N28 Sistemas Melhoria da acessibilidade, interoperabilidade e usabilidade dos Sistemas Institucionais 4 36
N12 Governanga |Melhorar a capacidade de gestdo da informagdo e transparéncia 3 27
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Priorizacado

ID Categoria Necessidade e/ou Estratégia relacionada

N20 Servigos Aquisi¢cao e renovagao de licengas de software 27
Oferta e manutencgao de infraestrutura de TIC visando aumentar a confiabilidade e a disponibilidade alinhada a

N32 Infraestrutura ~ 27
expansado da Ufersa

N13 Governanga |Gerenciamento dos riscos de Tl nos principais processos de negdcio da instituigcao. 27

N14 Governanga |Programa de conscientizagao/capacitacdo dos usuarios no uso das ferramentas de TIC 27

N15 Governanga |Implantagdo de ferramentas de gestdo do conhecimento 18

N16 Governanga |Aprimorar a gestao de portfélio e de gerenciamento de projetos de TIC 18

NO6 Seguranga |Desenvolvimento de mecanismos de Segurancga da Informagdo e Comunicagao. 18
Auditoria nos dados, consultas e relatérios do Sistema Integrado e Gestdo de Atividades Académicas e corregdo de

NO7 Seguranga |, s 12
inconsisténcias

NO5 Seguranga |Mitigar e minimizar riscos de seguranga da informagao 8

N33 Infraestrutura | Ampliar o servigo de acesso a rede sem fio 8

N21 Servigos Melhorar o processo de prospecgao e andlise da satisfagdo do cliente 8

N22 Servigos Formalizar acordos de nivel de servigos (SLA) 8

N23 Servigos Redugao de custos e eliminagao de desperdicio de materiais com base em recursos de TIC. 8

N34 Infraestrutura | Implantagao e Migragao IPv6 8
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13. PLANO DE METAS

- BASE RESULTADO ESPERADOS
ID CATEGORIA NECESSIDADE DESCRICAO DA META INDICADOR POLO
2022 2023 2024 2025 2026
Adequacao a Lei Geral de Protegao de Alcangar 80% da adequagédo a
MO1 Seguranga Dados - LGPD LGPD até 2026 Porcentagem +Melhor 20 30 40 60 80
Desenvolvimento das normatizagdes Publicar 7 normas acessorias a
MO2 | Seguranca acessorias a POSIC-UFERSA POSIC publicadas até 2026. Documento +*Melhor 3 4 5 6 7
Gestao de identidades, monitoramento e ~
- - Implementagado de 2 ferramentas Ferramentas
MO3 | Seguranga controle de acesso as informagdes, recursos . +Melhor 0 0 1 1 2
; de controle até 2026 de controle
e servigos de TIC.
Tratamento de incidentes de seguranga da Tratar 100% dos incidentes de
MO4 | Seguranga . . 9 ¢ seguranca da informagdo em até Porcentagem +Melhor 0 50 70 90 100
informacao. e
72h Uteis
Mos | seguranca M|t|gar e minimizar riscos de segurancada | Tornar a |nst|tU|g§o aderente ao Cis Nivel de +Melhor o 0 1 1 5
informacéo v8 no nivel 02 até 2026 Governanca
Desenvolvimento de mecanismos de Implementar 2 sistemas que ddo
MO6 | Seguranga = - = suporte a seguranga da Sistemas +Melhor 6] 1 1 2 2
Seguranga da Informagao e Comunicagdo. : = .
informacao até 2026
Auditoria nos dados, consultas e relatdérios . o
do Sistemna Integrado e Gestao de Realizar 1 Auditoria completa dos
MO7 | Seguranga Atividades Académicas e correcio de SIG's (SIGAA, SIPAC, SIGRH, Auditoria +Melhor 6] o] o] o] 1
/ aes Ac ¢ SIGADMIN) até 2026
inconsisténcias
Contratagao de empresa especializada para
servigo de suporte de Tl, incluindo
atendimento ao usuario de 1°,2° e 3° niveis, | 50% servicos de TIC atendidos via )
MO8 | Governanca operagao de infraestrutura de Tl, apoio helpdesk terceirizado até 2026 Servicos +Melhor 0 2 2 2 50
operacional nos processos de gestdo de
servicos de Tl
» o 100% do Prédio préprio da SUTIC e
M09 | Governanga Espaco fisico préprio para a SUTIC pronto até 2025 Edificio +Melhor 6] o] 50 75 100
Aperfeicoamento dos processos de
M10 | Governanca governanga, gestao e aquisicdo de solugdes| 70% dos processos de TIC orcentagem +Melhor 20 40 50 60 70
¢ de TIC, visando torna-los mais ageis e mapeados e publicados até 2026 P 9
eficientes.
Mapeamento e inventario de recursos de 100% dos ativos inventariados até
M1 Governanga TIC (hardware/software/redes/etc.). 2025 Porcentagem +Melhor 75 80 90 100 100
M12 | Governanga Melhorar? capaadadeﬂdegestao da Produzir 12 boletins de TIC até 2026 Boletl_ns +Melhor 0 3 6 9 12
informacéo e transparéncia anuais
Gerenciamento dos riscos de Tl nos 90% dos processos de TIC com
M13 | Governanca principais processos de negécio da 0 dos pre . porcentagem +Melhor 50 60 70 80 90
instituicio gestdo de risco mapeados até 2026
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CATEGORIA

NECESSIDADE

Programa de conscientizagdo/capacitagio

DESCRICAO DA META

4 cursos de capacitacao dos

INDICADOR

RESULTADO ESPERADOS

2023

2024 2025 2026

M14 | Governanga L usuarios das ferramentas de TIC Cursos +Melhor 0 1 2 3 4
dos usuarios no uso das ferramentas de TIC P
até 2025
Implantagao de ferramentas de gestao do 70% dos servigos oferecidos na
M15 | Governanca plantag 9 Ufersa serem contemplados com porcentagem +Melhor 0 10 30 60 70
conhecimento ~ - .
gestdo do conhecimento até 2026
Aprimorar a gestao de portfélio e de 70% dos projetos de TIC
M16 | Governanca gerenciamento de projetos de TIC gerenciados até 2026 Porcentagem +Melhor 0 10 30 60 70
. Manutengédo de estagdes de trabalho, 70% sendo executados por
M17 | Servicos estabilizadores e nobreaks empresa terceirizada até 2026 porcentagem +Melhor 0 25 50 50 7
Instalag&o de projetores com fornecimento Instalar 200 projetores
M18 | Servigos sac proj D novos/reposicdo em salas de aula Equipamentos | +Melhor 0 50 100 150 200
de material (cabos, elétrica e suporte) p
até 2026
. Aquisicao de equipamentos de hardwares Aquisicao de 2000 equipamentos )
M19 Servigos dentro dos padrées da Ufersa até 2026 Equipamentos | +Melhor 0 400 800 | 1500 | 2000
. s . Aquisi¢ao de 2000 licengas .
M20 | Servicos Aquisicao de licencgas de software softwares até 2026 Licengas +Melhor 0 500 | 1000 | 1500 | 2000
M21 | Servigos Aquisicao de licengas de software Aquisicdo de 200 I|cenggs de Licengas +Melhor 0 25 50 100 200
software de uso especifico
Melhorar o processo de prospecgao e Disponibilizar pesquisa de
M22 | Servigos s pre ~ prospece satisfagdo com usuario em 75% dos| Porcentagem +Melhor 20 30 40 50 75
analise da satisfagdo do usuario . . P
servigos digitais até 2026
Formalizar acordos de nivel de servigos Criagao de documento de
M23 | Servicos s formalizagdo dos niveis de servicos Documentos +Melhor 0 0 0 1 1
(SLA) )
ate 2026
Reducgao de custos e eliminagado de Reduzir 10% de custos operacionais
M24 | Servigos desperdicio de materiais com base em anuais da Ufersa por meio do uso Porcentagem +Melhor 0 0 3 7 10
recursos de TIC. de TIC até 2026
Redugao de custos e eliminacao de
M25 | Servigos desperdicio de materiais com base em Manter contrato d.e.136 . Impressoras +Melhor 136 136 136 136 136
Impressoras terceirizadas até 2026
recursos de TIC.
Manutencdo e implantacao/reimplantacao 4 novos sistemas
M26 | Sistemas - ¢ . caofreimplantacs desenvolvidos/implantados até Sistemas +Melhor 2 0 3 0 4
de sistemas de informagdes institucionais 2026
Manutencao e implantacdo/reimplantacio 10 médulos Médulos do
M27 | Sistemas - & mp ({ eimplantacs implantados/reimplantados do +Melhor 1 3 6 8 10
de sistemas de informacdes institucionais . SIGs
SIGs até 2026
m28 | sisternas Manutengdo e implantagdo/implantagcdo Manter os contratos de Porcentagem +Melhor 100 100 100 100 100

de sistemas de informagdes institucionais

manutengdo dos SIGs renovados
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CATEGORIA

NECESSIDADE

Ampliar a oferta de informacdes

DESCRICAO DA META

Aquisicao de 4 softwares de

INDICADOR

POLO

BASE RESULTADO ESPERADOS

2022 2023 2024 2025 2026

M29 | Sistemas quantitativas e qualitativas para a gestao planejamento estratégico e Bl até Licengas +Melhor 0 2 3 4 4
estratégica 2024
M30 | Sistemas Aprimorar o plano de transformagao digital 2? servigos d|sp9n|b|l|zados Servicos +Melhor 5 13 16 19 2
da Ufersa digitalmente até 2026
> . -
. Infraestrutura e Contelddo do Portal e sitios 75% dos sites |nst|tu0|0na|§ Fendo
M31 Sistemas S . suporte de empresa terceirizada porcentagem +Melhor 6] 10 25 50 75
institucionais da Ufersa :
até 2026
Melhoria da acessibilidade, 50% dos sites e sistemas
M32 | Sistemas interoperabilidade e usabilidade dos contemplados com acessibilidade porcentagem +Melhor 0 10 20 35 50
Sistemas Institucionais e interoperabilidade até 2026
M33 | Sistemas eragao de normas de desenvolvimento de Implantar 3 normas até 2024 Normas +Melhor 0 1 2 3 3
sistemas
M34 | Sistemas Criagdo dg metodologllas de Crlagao de 13 manuais ou normas Manuais +Melhor ] 4 7 10 13
desenvolvimento de sistemas dos sistemas até 2026
- - —
Atualizacao tecnoldgica e melhoria da g%fei?c?osser\géoaggsgaeliecutados
M35 | Infraestrutura integracdo dos sistemas de informacgéao P : Porcentagem +Melhor 5 20 40 60 80
L2 e armazenados na nuvem privada
institucional (datacenter e cloud) )
até 2026
Oferta e manutencgao de infraestrutura de
M36 | Infraestrutura TI.C V|sa.nfj‘o aume.ntar a cpnflabllldNade ea 100 A:‘dos edificios contemplados Porcentagem +Melhor 20 20 o5 o5 100
disponibilidade alinhada a expansdo da com infraestrutura de rede
Ufersa
Oferta e manutencgao de infraestrutura de
TIC visando aumentar a confiabilidade e a Servigos de link de internet com no
M37 | Infraestrutura disponibilidade alinhada a expansao da minimo 99,9% de disponibilidade Porcentagem *Melhor | 997 | 998 | 998 999 999
Ufersa
100% dos edificios da Ufersa
M38 | Infraestrutura Ampliar o servigo de acesso a rede sem fio contemplados com rede sem fio Porcentagem +Melhor 60 70 80 90 100
até 2026
~ . ~ 100% dos equipamentos de rede
M39 | Infraestrutura Implantagao e Migragao IPv6 usando IPV6 até 2026 Porcentagem +Melhor 5 25 50 75 100
Atualizacao tecnoldgica e melhoria da . ~ 5
M40 | Infraestrutura integracao dos sistemas de informagado Migracao 1,00/0 dos SIGs para a Porcentagem +Melhor 0 25 50 75 100
R nuvem até 2026
institucional (datacenter e cloud)
Infraestrutura de apoio aos novos polos, Atender todos as novas estruturas
M41 Infraestrutura campi, unidades descentralizadas ou académicas fora de sede com Porcentagem +Melhor o] 80 85 90 100
ampliagao dos campi existentes infraestrutura de rede
M42 | Servigos Contratacdo de licencas google workspace 100% dos usuarios licenciados Licengas +Melhor O | 20000 | 20000 | 20000 | 20000

para todos os usuarios da instituigcao
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14. PLANO DE INVESTIMENTO E CUSTEIO

DESCRIGCAO DA META

Estimativa de Gastos em Reais (R$)

2° Ano 3° Ano 4° Ano
MO1 fgg%ear os procedimentos institucionais a Lei Geral de Prote¢do de Dados - 7500 7500 7500 7500 30.000
MO8 | 50% servigos de TIC atendidos via helpdesk terceirizado até 2026 225.000 225.000 225.000 225.000 900.000
MO9 | 100% do Prédio préprio da SUTIC pronto até 2025 175.000 175.000 175.000 175.000 700.000
M14 | 4 cursos de capacitagdo dos usudrios das ferramentas de TIC até 2025 12.500 12.500 12.500 12.500 50.000
M15 Zgrhdeoc:i;nieerr\]/;goastg?é;gdos na Ufersa serem contemplados com gestao do 25000 25000 25000 55000 100.000
MI16 | 70% dos projetos de TIC gerenciados até 2026 25.000 25.000 25.000 25.000 100.000
M17 70% dos servigos de manutengao de estagodes .d.e trabalho, estabilizadores e 200.000,00 200.000,00 200.000,00 200.000,00 800.000
nobreaks sendo executado por empresa terceirizada
M18 | Instalar 200 projetores novos/reposicdo em salas de aula até 2026 150.000 150.000 150.000 150.000 600.000
MI19 | Aquisicdo de 2000 equipamentos até 2026 2.350.000 2.350.000 2.350.000 2.350.000 9.400.000
M20 | Aquisicdo de mais 2000 licengas softwares até 2026 200.000 200.000 200.000 200.000 800.000
M21 | Aquisicdo de 200 licencgas de software de uso especifico 50.000 50.000 50.000 50.000 200.000
M24 _I?Iecd:tzéirz'lé);/%de custos operacionais anuais da Ufersa por meio do uso de 25.000 25000 25000 25000 100.000
M25 | Manter contrato de 136 Impressoras terceirizadas até 2026 120.000 120.000 120.000 120.000 480.000
M26 | 4 novos sistemas desenvolvidos/implantados até 2026 50.000 50.000 50.000 50.000 200.000
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DESCRIGCAO DA META

Estimativa de Gastos em Reais (R$)

2° Ano 3° Ano 4° Ano
M27 | 10 moédulos implantados/reimplantados do SIGs até 2026 37.500 37.500 37.500 37.500 150.000
M28 | Manter os contratos de manutencao dos SIGs renovados 350.000 350.000 350.000 350.000 1.400.000
M29 | Aquisicdo de 4 softwares de planejamento estratégico e Bl até 2024 12.500 12.500 12.500 12.500 50.000
M31 | 75% dos sites institucionais tendo suporte de empresa terceirizada até 2026 25.000 25.000 25.000 25.000 100.000
M32 50% dos sitg; e sisterrjas contemplados com acessibilidade e 12.500 12.500 12.500 12.500 50.000
interoperabilidade até 2026
M35 80% dos serv'igos digi,tais oferecidos pela Ufersa executados e armazenados 500.000 500.000 500.000 500.000 2.000.000
na nuvem privada até 2026
M36 | 100% dos edificios contemplados com infraestrutura de rede 75.000 75.000 75.000 75.000 300.000
M37 | Servigos de link de internet com no minimo 99% de disponibilidade 12.500 12.500 12.500 12.500 50.000
M38 | 100% dos edificios da Ufersa contemplados com rede sem fio até 2026 87.500 87.500 87.500 87.500 350.000
M40 | Migragdo 100% dos SIGs para a nuvem até 2026 150.000 150.000 150.000 150.000 600.000
M4] Atender todos as novas estruturas académicas fora de sede com 200.000 200.000 200.000 0.00 600.000
infraestrutura de rede
M42 | 100% dos usudrios licenciados no Google Workspace 400.000 400.000 400.000 400.000 1.200.000
TOTAL 5.477.500 5.477.500 5.477.500 5.277.500 21.710.000
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15. GESTAO DE RISCOS

META RISCOS RELACIONADOS As ACOES DO PDTI

ANALISE DO RISCO TIPO DE DESCRICAO DE RESPONSAVEL
DESCRI(;AO DESCRI(;AO DO RISCO TRATAMENTO TRATAMENTO DO )
DO RISCO RISCO LLiZallal SIS
PROB CRIT DO RISCO
9 50 2 N&o atender a LGPD na forma da Ampliar as acGes de DSI/Encarregado
MO1 Alcangar,SOA: da adequacdo a . 4 3 12 Mitigar adequagao nos 9
LGPD até 2026 lei L de Dados
setores mais criticos
MO2 Publicar 7 normas acessoérias a Normas insuficientes para dar 5 4 8 Aceitar Criar comissdes para DSI/SUTIC
POSIC publicadas até 2026. suporte a POSIC construir tais normas CGSI
. Buscar alternativas de
ol tar o f tasd Auséncia de ferramentas que controle que
mplementar 2 ferramentas de | 4 4 1 Miti DSI/SUTI
MO3 controle até 2026 f:omp em~entem a segurancga da 6 itigar cubstituam as SI/SUTIC
informacgao
ferramentas
Tratar 100% dos incidentes de ; = . ~
Falta de orientagao referente ao " Criar plano de gestao
MO4 | seguranca da informacao em até ¢ o 4 5 20 Mitigar P 9 DSI/CRISI/SUTIC
B processo de gestao de incidentes. de incidentes
72h Uteis
Auséncia de planejamento
Tornar a instituigdo aderente ao norteado por um framework . Criar planejamento
- . ) 3 4 12 Aceitar . DSI/SUTIC
MOS Cis v8 no nivel 02 até 2026 aderente a seguranga da ! baseado no Cis v8 /
informacgdo
Implementar 2 sistemas que dao | Auséncia de ferramentas que Evitar invasées
MOG6 | suporte a seguranga da complementem a segurancga da 3 4 12 Mitigar ' DSI/SUTIC
- ~ ) . - sequestro de dados.
informacgao até 2026 informagao
Realizar 1 Auditoria completa dos | Deixar de identificar falhas que Implementar
MO7 | SIG's (SIGAA, SIPAC, SIGRH, podem converter-se em 3 3 9 Mitigar estratégia de testes DSC/DSI/SUTIC
SIGADMIN) até 2026 incidentes das aplicagbes
50% servicos de TIC atendidos via P ~ . Automatizar canais de
. P Impossibilidade de contratagdo 4 5 20 Mitigar . SUTIC
Mo8 helpdesk terceirizado até 2026 P ¢ g atendimento
9 2di 50ri - ~ . Absorver espacos na
M09 100% do Dfedlo proprio da SUTIC Impossibilidade de Construgcdo 5 2 10 Aceitar e pag SUTIC
pronto até 2025 edificacdo atual
. 70% dos processos de TIC Deixar de Mapear e/ou publicar os 3 5 6 Mitigar Investir no processo SUTIC
mapeados e publicados até 2026 | processos 9 do mapeamento com | PROPLAN
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META RISCOS RELACIONADOS As ACOES DO PDTI

ANALISE DO RISCO TIPO DE DESCRIGAO DE AN E VL
DESCRI(;AO DESCRI(;AO DO RISCO TRATAMENTO TRATAMENTO DO )
DO RISCO 2{}{e(e] LLiZallal SIS
PROB CRIT DO RISCO
suporte do setor de
processos/proplan
Normatizar e
v 100% dos ativos inventariados até | Deixar de inventariar parte do 3 5 6 Mitigar forr.nalizar,o. processo SUTIC
2025 acervo de inventarios de
ativos
. . 3 Definir estratégias de
M12 2Pg;c6lu2|r 12 boletins de TIC até Deixar de produzir os boletins 4 2 8 Mitigar comunicagao SUTIC
equivalentes
90% dos processos de TIC com Normatizar e SUTIC
M13 | gestdo de risco mapeados até Deixar de identificar os riscos 4 5 20 Mitigar formalizar o processo cGD
2026 de gestdo de risco
4 cursos de capacitagéo dos Definir estratégiasde | o
M14 | usuarios das ferramentas de TIC Baixa adesao do publico alvo 3 3 9 Aceitar capacitagaoem
. PROGEPE
até 2025 outros formatos
70% dos servicos oferecidos na Definir estratégias de
| ibili . . . i
s | Ufersa serem contemplados com | Impossibilidade de construir a 5 2 10 Aceitar sistematizar € avalare | pegssuric
gestao do conhecimento até base com o volume desejado conhecimento sobre
2026 0S processos
. . Falta de estrutura e Definir e treinar
M16 70% dqs prOJetqs deTIC conhecimento para realizar a 3 3 9 Mitigar . SUTIC
gerenciados até 2026 N gestores de projetos
geréncia
- ~ e Buscar cédigos de
M17 70% sendo exe.c.utados por Impossibilidade de contratagdo 5 5 25 Mitigar /g . DSS/SUTIC
empresa terceirizada até 2026 vagas e estagios
i Definir estratégia d DSS/SUTIC
Instalar 200 projetores Infra-estrutura das salas nao . ernirestrategia ae /
M18 | novos/reposicdo em salas de aula ermitir instalacio 3 5 15 Mitigar verificagdo prévia da SIN
até 2026 P ¢ infra-estrutura PROGRAD
Dar suporte ao setor
N . o . DSS/SUTIC
M19 ?’?éuzlzggo de 2000 equipamentos Insucesso no processo licitatdrio 2 5 10 Mitigar ﬁlztcair;terjtos e PRO/AD
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META RISCOS RELACIONADOS As ACOES DO PDTI

ANALISE DO RISCO TIPO DE DESCRICAO DE A A
DESCRI(;AO DESCRI(;AO DO RISCO TRATAMENTO TRATAMENTO DO )
DO RISCO RISCO LLiZallal SIS
PROB CRIT DO RISCO
Dar suporte ao setor
Aquisicao de mais 2000 licengas o . DSS/SUTIC
M20 coftwares até 2026 Insucesso no processo licitatério 2 5 10 Mitigar de cor}tratos e PROAD
licitagoes
Dar suporte ao setor
- . o . DSS/SUTIC
M21 Aquisicao de 200 I|cen§§s de Insucesso no processo licitatorio 2 5 10 Mitigar de contratos e /
software de uso especifico L PROAD
licitagbes
Definir estratégias
Disponibilizar pesquisa de Baixa adesdo da comunidade em complementares de
M22 | satisfagdo com usudario em 75% . ; 2 2 4 aceitar P o DSS/SUTIC
. S . responder a pesquisa buscar a opinido da
dos servicos digitais até 2026 )
comunidade
Criacdo de documento de Niveis de servico mensurados de Estabelecer rotina
M23 | formalizagdo dos niveis de . ¢ 2 4 8 mitigar peridédica de revisdo DSS/SUTIC
. B forma inadequada
servicos até 2026 do documento
Reduzir 10% de custos impossibilidade de mensurar por Revisar a meta em
M24 | operacionais anuais da Ufersa por | mudangas no cenario 5 4 20 Aceitar virtude de mudangas DSS/SUTIC
meio do uso de TIC até 2026 nacional/Mundial de cenario
Manter contrato de 136 x
Insucesso na renovagao do e Dar suporte ao setor
M25 | Impressoras terceirizadas até ¢ 2 5 10 Mitigar P DSS/PROAD
contrato de contratos
2026
Dar prioridade a
implantagado de
N sistemas do Governo
N&o atender a normas e ) N
. ~ Federal (evitar ndo
4 novos sistemas obriga¢des do governo federal. E implantar) em
M26 | desenvolvidos/implantados até setores continuarem a utilizar 2 5 10 Evitar/Aceitar detprimento de DSC/SUTIC
2026 processos manuais com grandes . .
sistemas pedidos por
chances de erros no processo. . ~
setores (aceitar a ndo
implantacao/desenvol
vimento)
10 médulos Baixa produtividade do setor e Reimplantar o
M27 | implantados/reimplantados do grande quantidade de chamados 3 3 9 Mitigar maximo possivel dos DSC/SUTIC
SIGs até 2026 abertos modulos dos SIGs
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META RISCOS RELACIONADOS As ACOES DO PDTI

ANALISE DO RISCO TIPO DE DESCRICAO DE RESPONSAVEL
DESCRI(;AO DESCRI(;AO DO RISCO TRATAMENTO TRATAMENTO DO )
DO RISCO RISCO LLiZallal SIS
PROB CRIT DO RISCO
Impossibilidade de atualizar os
SIGs para versdes mais atuais, tirar Reservar recursos para
M28 Manter os gontratos de . .. S 2 5 10 Evitar a renovacgdo do DSC/SUTIC
manutengao dos SIGs renovados | duvidas técnicas, negociais e ter
. . contrato
treinamento dos mddulos
Reservar recursos para
I ) a compra dos
Aquisicdo de 4 softwares de _ | Indisponibilidade de dados em ) P PROAE
M29 | planejamento estratégico e Bl até e 3 1 3 Aceitar softwares e
tempo real para a instituicdo . PROPLAN
2024 treinamento dos
usuarios
. ) o Definir analistas para
M30 2,2 SErvicos d|spc,>n|b|I|zados Nao atendimento ao PTD 2 5 10 Evitar trabalhar nesse DSC/SUTIC
digitalmente até 2026 ;
projeto
ites instituci i o Reserva de recursos
75% dos sites |nst|tu<:|ona|.s.tendo Setores com dificuldades em ' -
M31 | suporte de empresa terceirizada . e ) 4 1 4 Aceitar para contratagao de SUTIC
: atualizar os sites institucionais
até 2026 empresas
Definicdes de
) ) metodologias de
50% dos sites e sistemas Pessoas com necessidades desenvolvimento de
M32 gzg;;rk;ﬁéaaddoesgom especiais com dificuldades para 4 1 4 Aceitar sistemas que DSC/SUTIC
interoperabilidade até 2026 acessar os sistemas institucionais fatendam a
implementacao de
acessibilidade
Reunides semanais
Falta de padronizagdo em . ara discutir as
M33 | Implantar 3 normas até 2024 L8 ae padroniza¢ 3 5 15 Evitar P DSC/SUTIC
atividades rotineiras do setor normas a serem
criadas.
Falta de padronizagao nas Reunides com os DSC/SUTIC
M34 Criag.éo de 13 m?nuais ou normas ut|||z.agao dos S|sEemas e 4 3 12 Evitar setores para setor )
dos sistemas até 2026 servidores que nao conhecem seu mapeamento de fluxo | responsavel pelo
proprio fluxo de trabalho e criacdo dos manuais | sistema/médulo
80% dos servicos digitais N&o manter suporte de garantia _ Destinar recursos no SUTIC
M35 | oferecidos pela Ufersa ~ . . 3 5 15 Evitar .
da solugdo de hiper convergéncia PAC para renovacao PROAD
executados e armazenados na
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META RISCOS RELACIONADOS As ACOES DO PDTI

DESCRICAO

DESCRIGCAO DO RISCO

ANALISE DO RISCO

CRIT

TIPO DE
TRATAMENTO
DO RISCO

DESCRIGAO DE
TRATAMENTO DO
RISCO

RESPONSAVEL
PELO
TRATAMENTO
DO RISCO

nuvem privada ate 2026 ativo. de licengas. PROPLAN
Falta de informacao suficiente )
9 ifici ara prever aquisi¢do de Estabelecer canais de DIC/SUTIC
M36 1OOA>‘dos edificios contemplados | P : P quisi¢ 5 5 25 Mitigar comunicaco entre
com infraestrutura de rede equipamento para atender novos . . SIN
0 superintendéncias.
prédios.
Manter contrato de
Servicos de link de internet com | Falta de contratagao de link link redundante,,
M37 | no minimo 99% de redundante, provedor com SLA 2 3 6 Mitigar ativagcdo de link do DSC/SUTIC
disponibilidade baixo. anel académico da
Infovia Potiguar.
Falta de informacao suficiente Estabelecer canais de
o e
100% dos edificios da Ufersa para prever aquisicdo de N o DIC/SUTIC
M38 | contemplados com rede sem fio . 4 5 20 Mitigar comunicagao entre
. equipamento para atender novos . - SIN
até 2026 o superintendéncias.
prédios.
100% d ) d d Falta de pessoal suficiente para Estabelecer prazos
b dos equipamentos de rede ] : Miti ~
M39 Usando IPVE até 2026 conﬂgurar sistemas e 3 3 9 itigar para execugao em DIC/SUTIC
equipamentos. fases.
Alinhar tarefas de
i 5 9 Falta de pessoal alocado e equipes para
M40 Migracao 100@ dos SIGs para a . p‘ > 2 5 10 Evitar q p > p DIC/DSC/SUTIC
nuvem até 2026 dedicado a execucgao. migragao do banco de
dados e sistemas.
Atender todos as novas estruturas Dar suporte ao setor DSS/SUTIC
M41 | académicas fora de sede com Insucesso no processo licitatorio 2 5 10 Mitigar de contratos e
i o PROAD
infraestrutura de rede licitagcdes
Contratacao de servico de e-mail, Dar suporte ao setor DSS/SUTIC
armazenamento em nuvem e T L
. L . Insucesso no processo licitatério 2 5 10 Mitigar de contratos e
M2 suporte as rotinas administrativas P 9 licitacs PROAD
e académicas Icitacoes
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16. PROCESSO DE REVISAO DO PDTI

Este PDTI 2022-2026 serd objeto de revisdo a cada 20 meses, sempre gque forem
elaborados os Planos de Metas e Agdes dos anos que o compdem. Nos Planos de Metas e
Acdes, descrevem-se as etapas necessarias para o cumprimento das agdes, contribuindo

para o alcance das metas previstas.

No processo de revisao, a SUTIC ficard responsavel por coordenar os trabalhos,
juntamente com os membros integrantes do Comité de Governanca Digital. Ressalta-se,
gue o citado Comité pode propor revisao, a qualquer tempo, desde que os seus membros

apontem algo que justifique tal alteracao.

17. FATORES CRITICOS PARA A IMPLANTAGCAO DO PDTI

Os fatores criticos inerentes ao Plano Diretor de Tecnologia da informacao estao
relacionados a garantia de condi¢cdes favoraveis a efetiva implantagdo, execucdo e
consequente obtencao de resultados previstos pelo plano. Através da analise do plano, em
especial com base na analise SWOT (forcas, oportunidades, fraquezas e ameacgas) €
possivel identificar os pontos chaves que precisam, necessariamente, serem satisfeitos a
fim de que a execucao do PDTI seja considerada satisfatéria. A auséncia de um ou mais
requisitos associados a estes pontos chaves, ou ainda a sua presenca precaria, gerara

impacto na estratégia, consequentemente no negdcio da instituicao.

Neste sentido, destacam-se como elementos fundamentais ao sucesso da

implementacao do PDTIl na UFERSA:

° Transformar o processo de implantagcédgo do PDTI um compromisso
institucional da Reitoria, Préo Reitorias, Departamentos, Superintendéncias, demais
gestores e a comunidade académica como um todo, necessitando se ainda que o plano
seja conduzido de forma multi-institucional e associado a outros processos estratégicos
da instituicao.

° Garantir que as contratagcdes de servicos e produtos de Tl sejam baseadas
em andlise e parecer fundamentado da Area de Tl da instituicdo, de forma a garantir que
tais contratacdes estejam alinhadas as diretrizes do PDTI.

° Institucionalizar a participagao de pessoal da area de Tl ou o Comité
Estratégico de Tecnologia da Informacdao em colegiados ou conselhos decisoérios, com o
objetivo de consolidar o papel da area de Tl na gestao estratégica da instituigao.

° Garantir recursos humanos, financeiros e orcamentarios, a fim de garantir a
execucdo dos projetos e/ou acdes descritas no PDTI.

) Entender o Plano Diretor de Tecnologia da Informag¢ao como instrumento

dindmico e continuo, ndo se configurando como evento Unico e pontual.
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18. ACOMPANHAMENTO DO PDTI

O objetivo do acompanhamento deste PDTI é auxiliar a gestao e a governanca de
TIC da UFERSA, sendo que uma das medidas de desempenho da area de TIC é a
avaliacdo da implementacdo das agcdes do PDTI, do uso dos recursos disponibilizados e da
entrega dos servigos planejados. O processo deve orientar os responsaveis pelos projetos
do PDTI, os gestores envolvidos nos processos € a CGD (Comissao de Governanca Digital),
no acompanhamento do alcance das metas planejadas, com maiores eficiéncia e eficacia.

A  primeira opgdao sera um Painel do PDTI disponibilizado no site
https://governancadigital.com.br, uma vez que a UFERSA ainda estd em fase inicial com
tratamento de metas e indicadores em todos os seus Planos Estratégicos.

A segunda opgao é o uso dos sistemas ForPDI, da Plataforma For, disponibilizado
sob coordenacao da RNP (Rede Nacional de Ensino e Pesquisa). A UFERSA ja efetuou a
adesdo a esses sistemas, e estd em estudos para verificar qual a melhor forma de
monitoramento do PDI e PDTI.

O Guia de PDTIC do SISP v.02 (2016) sugere que para cada necessidade
inventariada sejam estabelecidas acdes, metas quantificdveis com propodsitos bem
definidos por meio de indicadores e prazos. Os indicadores para as metas deverao levar
em consideragdao os aspectos de eficacia (prover resultados) e efetividade (medir a
realidade). Vale destacar que a partir dos indicadores, pode-se verificar se uma
acao/projeto estd em conformidade ou se é necessario promover ajustes em relacdo as
metas planejadas. Porém, os indicadores apenas sao relevantes quando aferidos em
relacdo a um determinado objetivo ou projeto. Os projetos podem ter mais de uma agao
desdobradas em atividades que devem ter responsaveis, recursos financeiros, materiais,
pessoas e prazos.

A estruturacao de indicadores e metas deste PDTI mantém a seguinte estrutura:
0s projetos contém um ou mais entregaveis desdobrados que terdo responsaveis,
recursos financeiros, materiais, pessoas e prazos, conforme necessario. As metas dos
entregaveis apresentam os seguintes aspectos: prazo de 4 anos do PDTI desdobrados de
ano em ano; recursos financeiros em conformidade com a liberagcdo da LOA para
custeio/investimento; e recursos humanos conforme a capacidade da area de TIC em ter
mao-de-obra disponivel para o projeto. Isto deve garantir a efetividade da medida de cada
projeto.

As metas dos entregaveis serao monitoradas em conformidade com tais aspectos
e com o andamento e entrega das ag¢des do entregavel. O indicador do projeto sera a
combinacdo da evolugcdao dos entregaveis. Com estes relacionamentos €& possivel
acompanhar o progresso das acdes relacionadas em consonancia com as metas do
entregavel e, por sua vez, acompanhar o progresso do indicador do projeto. Isto deve

garantir a eficacia da medida de cada projeto.

34



19. CONCLUSAO

A Tecnologia da Informagao, por si s6, nao € capaz de gerar resultados positivos
para os negdcios e garantir o alcance dos objetivos finalisticos de uma organizagao. Para
que as agles de Tl sejam efetivas, € imprescindivel que estejam alinhadas aos objetivos
estratégicos, sem o que se corre o risco de implementar tecnologias caras e ineficientes,
atendendo de alguma forma expectativas da area de Tl ou de seus técnicos, mas nao as

da propria organizagao.

Com vistas a alcancar efetividade nos resultados, € de fundamental importancia
traduzir os objetivos estratégicos da organizagdao em objetivos menores, para entao,
estabelecer metas e agcdes de Tl que melhor possam contribuir para o alcance desses

objetivos.

Durante a execugao deste trabalho, procurou-se atender os objetivos estratégicos
da UFERSA, os normativos pertinentes, as melhores praticas preconizadas pelo COBIT e as
recomendagdes de 6rgaos de controle. Assim, uma vez concebido e formalizado, o PDTI
2022-2026 devera se constituir num importante instrumento de gestao e norteador das

decisdes cotidianas.

Tao importante quanto a concepg¢ao e suas atualizagbes periddicas, torna-se
imperativo que o PDTI seja continuamente monitorado na sua execugao, a fim de que, por
meio da mensuracdo dos indicadores, seja possivel visualizar de forma atualizada e

precisa a evolugao do cumprimento da missao institucional da area de Tl.
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